PLAN ESTRATEGICO
INFORMATICO DEL
TRIBUNAL REGISTRAL
ADMINISTRATIVO

DEL ANO 2010 AL 2014

L

TRIBUNAL REGISTRAL
ADMINISTRATIVO

AGOSTO DE 2011



Indice:

Pag.
1. Justificacién 2
2. Entorno de los sistemas de informacion y su relacion con el Tribunal Registral
Administrativo
2.1. De los sistemas de informacion en la Administracion Publica vinculantes con el 2
Tribunal Registral Administrativo
2.2. De las politicas de gobierno digital del Plan de Gobierno Administracion Laura 5
Chinchilla Miranda
2.3. Breve descripcion de nuevas tendencias en tecnologias de informacion y 6
comunicacion
2.4. Diagnostico del Tribunal Registral Administrativo 7
2.4.1. Tecnologia disponible 7
2.4.1.1. Hardware disponible 7
2.4.1.2. En aplicaciones desarrolladas a la medida 14
2.4.1.3. En materia de conectividad 15
2.4.1.4. En materia de sistemas eléctricos UPS 15
2.4.2. Tipo de informacidn que tiene el Tribunal Registral Administrativo 16
2.4.3. De aspectos organizacionales del Tribunal Registral Administrativo 17
2.4.3.1. Vision y mision del Tribunal Registral Administrativo 18
2.4.3.1.1. Vision 18
2.4.3.1.2. Misién 18
2.4.3.1.3. Prioridades institucionales 18
2.4.3.1.4. Objetivos estratégicos 19
2.4.4.1.5. Indicadores 19
2.4.4.1.6. Objetivos operaciones 19
2.4.4.1.6.1 Objetivos operacionales sustantivos 19
2.4.3.1.6.2. Objetivos operaciones administrativos 20
2.4.3.2. Estructura organizacional y ocupacional 21
2.4.3.3. Recursos humanos por procesos y nivel ocupacional 22
2.4.4. Integracion de objetivos organizacionales con requerimientos de informacion y 23
sistemas de informacion
2.4.5. Diagnostico de los Sistemas de Informacion existentes 27
2.4.6. Situacion de los contratos de mantenimiento de los sistemas de informacion 31
3. Plan Estratégico Informatico 32
3.1. Mision del Plan Estratégico Informatico 32
3.2. Vision del Plan Estratégico Informatico 32
3.3. Objetivo General del Plan Estratégico Informatico 32
3.4. Objetivos estratégicos del Plan Estratégico Informatico 33
3.5. Politicas para las tecnologias de informacion 33
3.5.1. Con respecto al soporte tecnolégico por medio de outsoursing 33
3.5.2. Con respecto a la supervisién del proyectos y contraparte en el outsoursing 34
3.6. Con respecto a la orientacién de los Sistemas de Informacion 34
3.7. Con respecto al enfoque de desarrollo de soluciones tecnolégicas 34
3.8. Con respecto a la arquitectura computacional 38
3.9. Politicas de acceso a correo electrénico y de seguridad 38
3.10. Recursos financieros 39
3.11. Pdlizas de equipo 39
4. Acciones de corto plazo 39
5. Proyectos especificos de corto y mediano plazo 39
6. Bibliografia 40

7. Anexos 46



1. Justificacion

El Tribunal Registral Administrativo desarrolld su primer Plan Maestro
Informatico integral en julio del afio 2006, mismo que se aprobd por los Miembros del
Tribunal en la Sesion Ordinaria No. 05-2006 del 17 de julio de 2006, situacion que
amerita realizar una revision de este documento y que da origen a la nueva version del
Plan Maestro de Informatica del afio 2010 al 2014.

Tal y como estila en los planes de esta naturaleza, se integran los objetivos
organizacionales con los requerimientos de informacion que debe tener el Tribunal,
asi como el soporte de su estrategia institucional, buscando con ello fortalecer su
desempefio e integrar la tecnologia para apalancar el desarrollo de la misma.

Desde el afio 2003 hasta el afio 2010, las acciones del Tribunal se han
encaminado a vincularlo con los esfuerzos que se hacen del marco de Gobierno
Digital, asi como los procesos de rendicion de cuentas, transparencia y de una gestion
orientada a los resultados.

El presente plan traza no solo aspectos estratégicos que deben operar en un
documento de esta naturaleza, sino también integra los procesos:

e Andlisis del entorno de la tecnologia en informacién y comunicacion

e Objetivos organizacionales y sus estrategias.

e Requerimientos de informacién para soportar la estrategia organizacional
y el mejoramiento operativo y toma de decisiones.

e Recursos necesarios de las tecnologias de informacion.

e Planeamiento y organizacion de los sistemas de informacion.

e Consideraciones para la adquisicion e implementacion de los sistemas de
informacion.

e Servicios de soporte

e Acciones de seguimiento en el Plan Estratégico Informaético.

2. Entorno de los sistemas de informacion y su relacion con el Tribunal
Registral Administrativo

En cuanto al entorno el Tribunal habia trazado en el afio 2003 y siguientes el
desarrollo de las diferentes herramientas a nivel tecnologico que eran necesarios para
su desarrollo y que se actualizan en este documento.

2.1. De los sistemas de informacién en la Administracion Publica vinculantes
con el Tribunal Registral Administrativo

Cuando se hizo el primer diagnostico sobre los Sistemas de Informacién para
el Sector Publico, se determind que no existia ninguna directriz general que permita
saber las soluciones exitosas con cuenta el Estado para minimizar los costos de
implementacidn de diferentes aplicaciones similares. Y Unicamente, a manera general
se han desarrollo por parte de la Secretaria Técnica de Gobierno Digital la Guia
General para Desarrollo de Sitios Web para las entidades publicas, ademas de la



consabida : Guia Metodoldgica para el Desarrollo de Sistemas de Informacion para el
Sector Publico desarrollado por la Contraloria General de la Republica.

En este momento de los diferentes programas de uso general que tiene en
funcionamiento la Administracion Publica Central y que por ente del Tribunal
Registral Administrativo, aplica son los siguientes:

e SIBINET - Control de Bienes Nacionales - Direccién de Bienes y
Contratacion Administrativa. — Ministerio de Hacienda —

e SIGAF — Sistema Integrado de Gestion y Administracion Financiera —
Ministerio de Hacienda —

e CompraRed — Compras del Estado — Direccion de Bienes y Contratacion
Administrativa — Ministerio de Hacienda —

e SICCA - Sistema de Consolidacion de Cifras del Sector Publica —
Autoridad Presupuestaria — Ministerio de Hacienda —

e SIPP — Sistema de Presupuestos Publicos — Contraloria General de la
Republica, que incorpora desde mayo de 2010 los Planes, Metas e
Indicadores de Desempefio para las Instituciones.

e SIMPE - Sistema de Transferencias y Pagos Bancario — Banco Central
de Costa Rica.

e SISTEMA INTEGRA - Sistema Integrado de Recursos Humanos —
Ministerio de Hacienda.

Y mas operativamente en un desarrollo orientado a formularios en Excel se
tienen:

e Hojas dinamicas en Excel — Flujo de Caja — Tesoreria Nacional de la
Republica — Ministerio de Hacienda.

e Hojas dinamicas en Excel — Matrices de Desempefio — Ministerio de
Planificacion y Politica Econdmica y Autoridad Presupuestaria del
Ministerio de Hacienda.

e Hojas dinamicas en Excel - Valoracion del Riesgo — Contraloria General
de la Republica.

e Hojas dinamicas en Excel — Informes Contables — Contabilidad Nacional
del Ministerio de Hacienda.


http://www.google.co.cr/url?sa=t&source=web&cd=4&ved=0CBsQFjAD&url=http%3A%2F%2Fjaguar.cgr.go.cr%2Fcontent%2Fdav%2Fjaguar%2Fdocumentos%2FTrash%2Felegidos2%2Fguia_metod_%2520desarrollo_sistemas_cgr.doc&ei=zTNsTNq9KIP98Aa0pfSxCw&usg=AFQjCNGDFDrJmkKtWC1kbXgY9QPm4TEXyw
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La situacion que de que imposibilidad de indexar informacién entre los
Sistemas y sigue vigente, pues de denotan esfuerzos alistados entre entes de
Supervision como la Contraloria General de la Republica, Ministerio de Hacienda,
Contabilidad Nacional, Direccién de Bienes y Contratacion Administrativa y la
Tesoreria Nacional, aspecto que lleva a los operadores de la actividad administrativa y
financiera a digitar varias veces la misma informacion que perfectamente podria estar
vinculada entre si y evitar realizar diferentes informes.

Es asi que el esquema que del Modelo del Sistema Financiero y de Gestion en
la Administracion Central, mantiene la misma distribucion del afio 2006.

GRAFICO NO.1
MODELO DEL SISTEMA FINANCIERO Y DE GESTION EN LA
ADMINISTRACION CENTRAL
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Asi también merece destacar que los sistemas de informacion, que son
componentes del Sistema Nacional de Planificacion, no se encuentran debidamente
automatizados ni ligados a centros de costos, limitando la captura, seguimiento,
utilizacion de recursos econémicos y actualizacion en linea de los datos.

Como dato reciente, el 17 de agosto de 2010, la Secretaria de Gobierno Digital
hizo el lanzamiento de la Segunda Etapa del Mer-Link, que es una herramienta que
agrupa a varias instituciones descentralizadas para la gestion de Compras Publicas.
Sin embargo, también resulta indicar que la Direccion de Bienes y Contratacion



Administrativa en el mes de agosto también hizo el lanzamiento de CompraRed
version 2.0, que es la herramienta con nuevos mddulos mejorados.

Para ambos casos, se da por pilar la implementacién de la Firma Digital con el
objetivo de hacer extensiva a todos los usuarios y por ente realizar un proceso de
compras bajo la modalidad de “cero papel”.

2.2. De las politicas de gobierno digital del Plan de Gobierno de la
Administracion de Laura Chinchilla Miranda.

Si bien, en el afio 2010, aun se encuentra vigente del PND de la
Administracion Arias Sanchez ( 2006-2010), se importante destacar que en el Plan de
Gobierno de la Administracién de Laura Chinchilla (2010-2014), se toma como eje
las siguientes lineas de accion, que se encuentran en el punto 6) EIl papel del estado
como comprador de tecnologia y proveedor de servicios, en donde se indica:

“El Estado costarricense como conglomerado, es el principal
comprador de tecnologia en Costa Rica y en Centroamérica. El
mejoramiento de las capacidades del Estado para gestionar y usar
tecnologia es condicidén necesaria para mejorar su productividad,
hacer transparente su gestion y mejorar sus capacidades de proveer
servicios, pero al mismo tiempo puede jugar un papel clave como
estimulo para el desarrollo de las empresas del sector, para lo cual
es necesario:

e Transformar el modelo de requerimiento, compra y uso de
tecnologia del sector puablico y utilizar estratégicamente el
poder de compra del Estado como herramienta para el
desarrollo de los sectores tecnolégicos.

e Fortalecer el programa de Gobierno Digital como
herramienta para agilizar y acercar a la ciudadania a los
servicios publicos, para estimular el desarrollo de una
cultura de innovacion y eficiencia dentro del sector publico,
como catalizador de la modernizacién de los métodos de
gestiébn y gerencia dentro del sector publico y como
instrumento para garantizar el mayor grado de
transparencia posible a la accién pablica.

¢ Involucrar a la totalidad de los Ministerios y al menos a las
principales instituciones autonomas en el proceso de
transformacion hacia modelos de gestion y servicio basados
en un uso intensivo de las modernas tecnologias de la
informacion y la comunicacion, dentro de una cultura de
innovacion y de aplicacion sistematica del conocimiento, la
ciencia y la tecnologia, con el !n de elevar la productividad
del sector publico y la calidad de sus servicios.”



En materia de Gobierno Digital se siguen presumiendo las tres etapas béasicas
en el desarrollo de proyectos de esta naturaleza, a saber:

2.3. Breve descripcion de nuevas tendencias en tecnologias de informacion y
comunicacion

Si bien es cierto, aun no hay una unidad sobre las condiciones generales que
deberian tener los Sistemas de Informacidon para el Sector Publico, si se denota una
fuerte tendencia en estos rubros:

e Datos: El estdndar que el Ministerio de Hacienda a través de la Direccion
General de Informética se encuentra desarrollando la validacién de datos por
medio del formato: XML La conformacion de nuevas alianzas de negocios
que sean rentables exige compartir informacion de productos, inventarios,
precios, produccion y ventas. XML (Extensible Markup Languaje — Lenguaje
de Maracién extendido) hace que este compartir de informacion sea mucho
mas facil que antes. EIl intercambio electronico de informacion ha existido
desde hace ya algunas décadas, sin embargo los datos marcados con el XML
estdn en un formato que se puede entender, editar, transmitir e integrar con
otras aplicaciones de una forma mucho més sencilla.

e Oficina virtual: En donde el usuario puede hacer acceso a las diferentes
sistemas y realizar trabajos por medio de conexion remota a las diferentes
aplicaciones.

e Telefonia IP: Misma que enlaza la bondades de la comunicacion por medio
de voz con la tecnologia multimedia mediante el acceso a la red internet.

e Redes de conexiones inalambricas: Debido al efecto de las economias de
escala resulta un versatil para las organizaciones la conexion mediante esta
modalidad.

e En materia de servidores: Se tienen las opciones de tipos: multitask en donde
un servidor realiza tareas compartidas maximizando los recursos o los
Ilamados multiprocesing.

e En materia de desarrollo de aplicaciones: Estas pueden ser desarrolladas
internamente o externamente, aspecto dependera de las ofertas de las
aplicaciones en mercado, asi como de la capacidad del area de tecnologias de
informacion para desarrollarlas.

e Mantenimiento: EI mismo puede ser ejecutado directamente por el area de
tecnologias de informacion o también podra contratarse utilizando la figura del
outsoursing.

e Lenguajes: Basicamente se tienen los lenguajes de ORACLE, SQL y de
programacion punto net; java u otros de similar naturaleza.



e Tecnologia de conocimiento: Que corresponde a la informacion
sistematizada y organizada para potenciar la tomas de decisiones en la
organizacion, asi como del mejoramiento operativo de los procesos.

2.4. Diagnostico del Tribunal Registral Administrativo

Para este punto se realiza una nueva “fotografia” del estado de las aplicaciones
y equipo de la Plataforma Tecnoldgica del Tribunal, que se detalla a continuacion.

2.4.1. Tecnologia disponible

Actualmente el Tribunal Registral Administrativo cuenta con la siguiente plataforma
tecnoldgica:

2.4.1.1. Hardware disponible y las acciones realizadas para los nuevos
equipos.

Inicialmente el tribunal hacia uso de cuatro servidores:

TRAO1 — Servidor de dominio Active Directory 2000, SIGE, TRA-WebSearch
TRAO2 — Servidor de correo Exchange 2000 server, Sitio Web, MasterLex.
TRAO3 — Servidor de base de datos SQL 2000 server, Aplicacion para respaldos
TRAO4 — Servidor (PC Pentium 4) de Antivirus, DNS externo.

Y es a finales del afio 2009, que se realiza la adquisicion de tres nuevos
servidores y que consecuentemente fue necesario migrar la informacion existente de
los servidores viejos a los nuevos equipos nuevos Dell PowerEdge R300.

Asi también el TRA cuenta con una nueva plataforma de trabajo en cuanto a
sistema operativo de los sistemas se refiere, ya que, tanto el dominio Active
Directory, el servidor de base de datos SQL, y el servidor de correo Exchange estan
instalados sobre Windows Server 2008 STD de 64 bits

A continuacién se detalla el proceso y estado de los servidores nuevos, segun
el orden en que fueron instalados, una vez que se determind cual seria la nueva
estructura de los sistemas de informacion.

SERVIDOR DE BASE DE DATOS SQL SERVER

El servidor de base de datos, anteriormente un servidor Fujitsu Primergy
H450, se instalé en uno de los servidores Dell PowerEdge, el TRA03-W2Ka8.

De acuerdo al anélisis de los sistemas de computo que se tenian hasta el
momento de empezar la migracion, se encontr0 que iniciando el trabajo con el
traslado de las bases de datos a un nuevo servidor, afectaba en menor grado el
funcionamiento normal de la red, de lo que afectaria el cambio de cualquiera de los
otros dos servidores.



Como primer tarea se instalo el sistema operativo Windows Server 2008 STD,
de 64 bits, asi como también el software Microsoft SQL Server 2008 STD, y se
habilitaron los servicios necesarios en el sistema operativo.

Luego se procedio a trasladar las bases de datos del servidor TRAO3 al nuevo
servidor.

Se habilitd la funcion de Hyper-V (plataforma de virtualizacion) en el servidor
TRAO03-W2K8, para crear una maquina virtual donde se instal6 un sistema operativo
Windows Server 2003 R2 de 32 bits para que funcione como servidor de aplicacion
para todas las aplicaciones que no se puedan instalar en un entorno Windows Srv
2008 de 64 bits.

Tanto las aplicaciones de Integra (Sistema Integrado de Recursos Humanos),
como el SIGE, se instalaron en el nuevo servidor de aplicaciones virtual, por parte de
los respectivos administradores de estos sistemas. Otras aplicaciones como el TRA-
WebSearchMantenimiento, EnviarSubscr, aunque aun estan instaladas en el servidor
TRAO1, ya estan configuradas para utilizar las bases de datos en el servidor nuevo.

La nueva aplicacion de la empresa Proyectica también tiene su base de datos en el
TRA03-W2Ka8.

TRAOQ03-W2KS8

Funcion: Servidor de Base de Datos.

Sistema operativo: Windows Server 2008 STD, 64 bits

Servidor de base de datos: Microsoft SQL Server 2008, STD

Servicios del sistema operativo:
= Servicio IS
= Aplicaciones Web:
e Integra (Sistema Integrado de Recursos Humanos)

e GenColetillas (Integra — Generador de coletillas de
pago)

e Security (Web security — Integra)
- Base de datos

o Bases de datos para aplicaciones INTEGRA, DProcess, Sitio Web,
entre otras

= Integra_PAGOS

= Integra_RH



= Integra_SEG

= ReportServer
= ScanVisionlso
= Seguridad

= TRA

= TRA-WebSearch

TRIREG

CONTROLADOR DE DOMINIO ACTIVE DIRECTORY

Continuando con el proceso de migracion se procedié a instalar el servidor
Dell PowerEdge, TRA-DCFSHV-01, donde se habilitaria el nuevo controlador de
dominio con Active Directory.

Este equipo se instal6 también con sistema operativo Windows Server 2008
STD, de 64 bits y, ademas de promoverlo como controlador de dominio, también se
activaron las caracteristicas de servidor de DNS, servidor DHCP, servidor WINS. Se
agreg6 ademas, la funcién de Hyper-V para crear una maquina virtual con Windows
Server 2008 STD, 64 bits para que sirva como servidor de aplicaciones, y para el sitio
web del tribunal.

TRA-DCFSHV-01

Funcion: Controlador de dominio Active Directory

Sistema operativo: Windows Server 2008 SP2 STD, de 64 bits

Dominio: TRA.local

Nombre de dominio (anterior a Windows 2000): TRA

Servicios del sistema operativo:

o Servicio DNS (Local)

o Servicio WINS

o Servicio DHCP

o Plataforma de virtualizacion Hyper-V
- Unidades organizacionales del dominio:

= Area Asistentes



= Area Auxiliares

= Area Direccion Administrativa
= Area Jueces

= Area Jueces Suplentes

= AreaJuez Tramitador

= Area Notificadotes

= Auditoria
= Dprocess
= Integra

SERVIDOR DE CORREO EXCHANGE SERVER 2007 SP1

El nuevo servidor de correo Dell PowerEdge, TRA-EXHV-01, reemplaza al servidor
TRAO2.

En este equipo se instalo Windows Server 2008 STD, de 64 bits, se agregé al dominio
nuevo y se instald la aplicacién para mensajeria Microsoft Exchange Server 2007,
SP1. Una vez hecho esto se procedié a crear los buzones de las cuentas de correo
para todos los usuarios del tribunal, manteniendo el mismo nombre que se habia
estado usando para cada cuenta.

Se agrego6 al servidor la funcién Hyper-V para crear una maquina virtual con el
sistema operativo Windows Server 2008 STD de 64 bits, que servird como respaldo
para el controlador de dominio instalado en el servidor TRA-DCFSHV-01.

TRA-EXHV-01

- Funcion: Servidor de correo.
- Sistema operativo: Windows Server 2008 SP2 STD, de 64 bits
- Servidor de correo: Microsoft Exchange Server 2007, SP1
- Servicios del sistema operativo:
o Plataforma de virtualizacion Hyper-V

Como parte de estos cambios de servidores, también se tuvo que hacer algunas
modificaciones tanto en el firewall Cisco ASA, como en el mddulo de control de
contenido para que se pudiera recibir y enviar correo externo desde y hacia
direcciones de correo con el dominio tra.go.cr.
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SERVIDORES VIRTUALES CON HYPER-V

Como ya se ha mencionado anteriormente, aprovechando la funcionalidad
mejorada para virtualizacion Hyper-V, que se incluye con el sistema operativo
Windows Server 2008, ademéas de que la robustez de los nuevos servidores lo
permiten, se han creado tres servidores virtuales, independientes entre si, y alojados
uno, en cada uno de los nuevos servidores Dell PowerEdge, a saber:

TRA-APPVM-01

Servidor con sistema operativo Windows Server 2008 STD, de 64 bits. Tendrad como
funcion ser un servidor de aplicaciones, asi como también servidor para el sitio web
del tribunal.

Este se encuentra ubicado en el servidor TRA-DCFSHV-01.

TRAO05-APPS32

Servidor con sistema operativo Windows Server 2003 R2, de 32 bits. Tiene como
funcion ser un servidor de aplicacién para aplicaciones que no trabajen en un
ambiente Windows Server 2008 de 64 bits. Actualmente las aplicaciones de
INTEGRA vy el SIGE estan instaladas en este servidor virtual. Este se ubica en el
servidor de base de datos TRA03-W2KS8.

TRA-DCVM-01

Servidor con sistema operativo Windows Server 2008 STD, de 64 bits. Tiene como
funcidn servir de respaldo al controlador de dominio en caso de que este fallara o se
tuviera que apagar o reiniciar por motivo de mantenimiento. Este servidor se ubica en
el servidor TRA-EXHV-01.

SERVIDORES DE RED ACTIVOS
Aparte de los tres nuevos servidores que ya se encuentran en operacion, los servidores
antiguos aun contintan activos, realizando las siguientes funciones:
TRAO1
e TRA-WebSearchMantenimiento (Mantenimiento del TRA — Websearch, subir

Votos)

e EnviarSubscr (Enviar votos a suscriptores)

TRAOQ2
e Sitio web del Tribunal Registral

e MasterLex (aplicaciény base de datos)
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TRAO4

e Antivirus - Symantec Endpoint Protection

e Servicio DNS, para direccionamiento del dominio tra.go.cr y mail exchanger
MX para recepcion de correo externo.

El servidor de base de datos TRAO3, es actualmente el Gnico que, si bien continda
activo, ya se ha dejado de utilizar como servidor de base de datos.

Eventualmente cuando se actualicen las aplicaciones que tienen estos equipos y se

instalen en los servidores nuevos, se podra eliminarlos de la red definitivamente o
bien, reutilizarlos con algun otro propdsito.

El esquema anterior que tenia el TRA
GRAFICO NO. 2

DIAGRAMA DE LA RED DEL TRIBUNAL REGISTRAL

ADMINISTRATIVO
(HASTA NOVIEMBRE DE 2009)

RACSA

CONEXION
" FIBRA
OPTICA 356
KBPS
INTERFASE INTERFASE INTERFASE
SERIAL ETHERNET r ETHERNET
‘ R
ROUTER )
MODEM CISCO 2200 HARDWARE —
3 MaA00 -SERVIDOR FUJITSU-SIEMENS MODELO:
ey PENTIIN. I PRIMERGY H450
Yikey 1SA SERVER 2000 GABINETES

-SERVIDOR DE APLICACIONES -
ISTEMA DE GESTION DE EXPEDIENTE.
SISTMEA MASTER LEX

SISTEMA DE GENERACION DE ACTAS Y
CONTROL DE ACUERDOS

SISTEMA DE BUSQUEDA

SIWITH
ETHERNEY

CABLEADO
ESTRUCTURADO
CATEGORIA 6
RED ESTRELLA :
s S (A B A
Fgﬁ ?'R‘igﬁﬁk‘is f// 3 “3 ﬁ -SERVIDOR FUJITSU-SIEMENS MODELO:
3 \// > PRIMERGY H450

-SERVIDOR DE BASE DE DATOS -
Se integran a este dominio cuatro servidores, identificados para servicio de correo,
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Radiogréafica Costarricense a una velocidad de 1.024 kbps.

12



GRAFICO No. 3
NUEVA DISTRIBUCION DE LA RED DEL TRIBUNAL REGISTRAL
ADMINISTRATIVO
(DE DICIEMBRE DE 2009 A LA FECHA)

De acuerdo a lo que ya se ha descrito sobre el trabajo realizado, la topologia de
la red una vez hecho los cambios en los servidores se muestra en el siguiente
esquema:

TRA-EXHV-01
Dell PowerEdge R300 :
MS Windows Server 2008 Std, 64b Servidores Nuevos
Microsoft Exchange Sever 2007 SP1

Usuarios Internos Servidor Virtual TRA-DCVM-01

TRA03-W2K8
Dell PowerEdge R300
MS Windows Server 2008 Std, 64b
Microsoft SQL Server 2008 Std
Servidor Virtual TRA05-APPS32

TRA-DCFSHV-01
Dell PowerEdge R300
Windows Server 2008 Std, 64b
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Servidor Virtual TRA-APPVM-01
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Sitio Web tra.go.cr
MasterLex

Servidores viejos TRAO4
FUJITSU — PC Pentium 4
Servicio DNS externo DNS

Intercambiador de correo
Symantec Endpoint Protection

Adicionalmente se tienen los siguientes equipos activos:

25 portatiles dell.

1 Portatil Toshiba

1 Portal HP

5 computaras dell en Pc’s

Dos servidores Fujisu Siemens

13



Y se tienen las siguientes licencias:

PATRIMONIO DESCRIPCION DEL SISTEMA
464 SISTEMA DE GESTION EXPEDIENTES
465 SISTEMA DE GENERACION DE ACTAS Y CONTROL DE
ACUERDOS
466 SISTEMA DE BUSQUEDA Y SITIO WEB ( VIEJO)
467 SISTEMA INTEGRADO DE RECURSOS HUMANOS
429 LICENCIA MICROSOFT EXCHANGE 2000
430 LICENCIA OFFICE 2000
431 LICENCIAS CAL 2000
432 LICENCIAS MICROSOF SERVER 2000
433 LICENCIAS MICROSOFT SQ 2000
434 LICENCIAS MICROSOFT EXCHANGE 2000
435 TRECE LICENCIAS MASTER (VIEJO)
436 SOLUCION ANTIVIRUS MCCAFEE (VIEJO)
462 LICENCIA ISA SERVER 2008
474 SITIO WEB DEL TRIBUNAL ( NUEVO)
579 ANTIVIRUS SYMANTEC (NUEVO)

0940000611  WINDOWS SERVER CAL 2005
0940000729  LICENCIA MASTER LEX (2010)

0940000730
0940000731  LICENCIA EXCHANGE MICROSOFT 2005

24.1.2.

SISTEMA DE PRESUPUESTO Y GENERACION DE ESTADOS
FINANCIEROS (SIPRECO)

En aplicaciones desarrolladas a la medida

El Tribunal cuenta con el desarrollo de las siguientes aplicaciones:

Sistema Integrado de Gestion de Expedientes: Desarrollado en una base de
datos SQL y en un plataforma de desarrollo de ScanVision, para digitalizacion
de expedientes y trasiego de documentos.

Sistema de Generacién de Actas y Control de Acuerdos: Desarrollado en una
base de datos SQL y en un plataforma de desarrollo de ScanVision, para
digitalizacion de expedientes y trasiego de documentos.

Sistema Integrado de Recursos Humanos: Desarrollado en una base de datos
SQL y en una plataforma desarrollo de Visual Basic.

Sistema de Busqueda de Resoluciones de Tribunal, desarrollado en una base
de datos SQL y en un ambiente Web por bisqueda mediante browser, y el
motor de busqueda en ScanVision, esta version sera sustituida por el nuevo
Sitio Web.

Nuevo Sitio Web del TRA que incorpora el Sistema de Busqueda con el T-
Sauro.
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24.1.3.

Sistema de Ejecucion Presupuestaria y Generacion de Estados Financieros
(SIPRECO), esta herramienta vendria a sustituir totalmente la tabla dindmica
de Excel que realiza el registro de la informacién de los ingresos y egresos de
presupuesto y contabilidad.

En materia de conectividad

Un (1) Cableado Estructurado: Con las siguientes caracteristicas:

Cableado estructurado con las siguientes normas internacionales de la
TIA/EIA, asi como de la 1ISO 9001 y 9002:

TIA/EIA-568-B: “Commercial Building Telecommunications Cabling
Standard”

EIA/TIA-569-A: “Commercial Building Standards for Telecommunications
Pathways and Spaces”

TIA/EIA-606: “The Administration Standard for the Telecommunications
Infrastructure of Commercial Building .

TIA/EIA-607: “Commercial Building Grounding and Bonding Requirements
for Telecommunications™

Cableado con lo establecido en el cddigo eléctrico Nacional (CODEC)..
Cuarenta y cuatro areas de trabajo distribuidas en el Edificio Principal (dos
pisos), de la cuales se utilizan 25 puntos de conexidn en este momento por
usuarios. (ver anexo de caracteristicas técnicas del Cableado Estructurado).
Path Panel de conexiones

Cuarto Eléctrico — Computo respectivo

Un (1) gabinete 3 COM para conexion interanet y externet de la red con los
servidores.

Un (1) Router Cisco 2200

Un (1) Router inalambrico

Una (1) conexion por medio de fibra optica al nodo “embotica”, situado frente a
la Embotelladora Tica — Calle Bancos — nodo de RACSA a un velocidad de 384
kbps con expansion a 1 Gb.

2.4.1.4. En materia de sistemas eléctricos UPS

El Tribunal cuenta con un sistema UPS con las siguientes caracteristicas:

El sistema eléctrico UPS, esta instalado al cableado estructurado, conforme a
las normas y estandares EIA/TIA 607, marca Liebert Modelo Nfinity de 12
KVA instalado para los 44 puntos de conexion.

15



2.4.2. Tipo de informacion que tiene el Tribunal Registral Administrativo

Respecto a la informacion con que cuenta el Tribunal, se mantiene la misma
situacion del Plan Maestro Informatico del afio 2006, que se describe seguidamente:

Informacion Técnica: Corresponde a la informacion referida a los expedientes que
ingresan al Tribunal y los procesos que se generan para resolver el asunto de
conocimiento del Tribunal. Esta informacion, se capta en un Sistema de Gestion de
Expedientes, en varios puntos, a saber: entrada del expediente, proceso de analisis de
estudios legales, propuesta de resolucion del caso, votacion por parte de los Miembros
del Tribunal y comunicacion de la informacion a los usuarios o partes referidas. La
informacidn de este proceso esta descentralizada y tiene puntos en donde son de
gestion o de consulta, la misma es capturada por varios actores, entre ellos: Auxiliares
de Tramite, Jueza Instructora, Asistentes de Juez, Jueces del Tribunal y Notificadotes,
informacion que se encuentra consolidad en el Sistema de Gestién de Expedientes y
del cual diariamente se realiza un respaldo de la informacion en los servidores
respectivos en forma incremental y un respaldo general a la semana. Esta
informacidn es muy critica pues considera el area sustantiva del Tribunal y es su
razén de ser la resolucion de los expedientes que ingresan a la Institucion.

Informacién administrativa: Referida a toda la informacion financiera-contable y de
apoyo logistico que se genera en la Institucion, no es informacion vital para que la
organizacion pueda adquirir los bienes y servicios necesarios para su quehacer diario
y adicionalmente genera un alto grado de informacion en rendicién de cuentas a la
Autoridad Presupuestaria, Ministerio de Hacienda, Contraloria General de la
Republica, Ministerio de Planificacion, Direccion de Bienes y Contratacion
Administrativa u otras 6rganos de supervision de la Administracion Pdblica. Esta
informacién se tiene concentrada en la Direccion Administrativa y la misma se
respalda diariamente mediante un respaldo incremental y uno total semanalmente.
Como herramienta de control y seguimiento se tiene un Sistema Integrado de Actas y
Control de Acuerdos, en donde se lleva toda la gestion y toma de decisiones, acuerdos
y estado de las mismas con respecto a aspectos administrativos.

Informacion de apoyo: Corresponde a toda la informacion que se tiene de apoyo
para el &rea técnica y el area administrativa, la misma esta dispuesta internamente en
varias carpetas publicas, segin sea el tema referido, la misma es alimentada por el
Director Administrativo y la Jueza Tramitadora, que corresponden a nuevas
directrices internas o externas u actualizaciones de documentos de interés de la
materia. Adicionalmente, se cuenta con los accesos al Sistema de Master Lex, para
informacidn legal y los accesos a la Internet segun los requerimientos de cada usuario.
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Informacion a terceros de la actividad sustantiva: Esta informacion corresponde a
las resoluciones que genera el Tribunal al resolver los asuntos de su competencia, es
decir, es la jurisprudencia administrativa que se tiene en el sitio web del Tribunal
www.tra.go.cr y que actualiza semana a semana en el Sistema de Busqueda de
Resoluciones del Tribunal Registral Administrativo en donde los operadores juridicos
del pais pueden consultar dicha informacion. Esta informacion es administrada por la
Jueza Tramitadora y actualizada con la supervision de un Asistente de Juez y el
equipo de Auxiliares de Tramite, siendo la Jueza Tramitadora la que valida la
informacion. Esta informacion se encuentra en la base de datos de los servidores del
Tribunal.

2.4.3. De aspectos organizacionales del Tribunal Registral Administrativo.

El Tribunal Registral Administrativo se crea por medio de la Ley de
Procedimientos de Observancia de los Derechos de Propiedad Intelectual, No. 8039,
de 12 de octubre de 2000, la cual en su articulo 19, dispone:

“Articulo 19.— Creacidn del Tribunal Registral Administrativo. Créase el
Tribunal Registral Administrativo como o6rgano de desconcentracion
méxima, adscrito al Ministerio de Justicia y Gracia, con personalidad
juridica instrumental para ejercer las funciones y competencias que le
asigna esta Ley. Tendrd la sede en San José y competencia en todo el
territorio nacional. Sus atribuciones seran exclusivas y tendra
independencia funcional y administrativa; sus fallos agotaréan la via
administrativa (...).”

Antes de su creacion, la materia objeto del conocimiento del Tribunal
Registral Administrativo era competencia de la Seccion Tercera del Tribunal
Contencioso Administrativo. No obstante, con la aprobacion del Acuerdo sobre los
Aspectos de Propiedad Intelectual relacionados con el Comercio (ADPIC) anexo 1C
del Acuerdo de la Organizacion Mundial del Comercio (OMC), el Estado
costarricense adquiri6 una serie de obligaciones en materia de observancia y
proteccién de los derechos de la propiedad intelectual, de tal suerte que el legislador
nacional considerd conveniente y oportuna la creacion de un 6rgano independiente,
técnico y especializado que garantizara a los titulares, la proteccion de sus derechos
ante las instancias administrativas de una manera efectiva. Dentro de este contexto se
promulgé la Ley No. 8039, Ley de Procedimientos de Observancia de los Derechos
de Propiedad Intelectual, en la que se crea el Tribunal Registral Administrativo, que
inicia funciones en diciembre del afio 2002, y en la que se le otorga la competencia
para conocer de los recursos de apelacion que se presenten contra los actos,
resoluciones definitivas y los ocursos provenientes de todos los Registros que
conforman el Registro Nacional, dando asi por agotada la via administrativa.

Este funcionamiento ha implicado un proceso de coordinacion con los
registros que conforman el Registro Nacional, a fin de encauzar de mejor manera los
expedientes que se conocen en el Tribunal Registral Administrativo. Asi tambien, ha
generado jurisprudencia en materia registral, aspecto que ha sido de vital importancia
para garantizar la seguridad juridica registral en Costa Rica, misma que actualmente
se tiene a disposicion de los usuarios en la pagina Web del Tribunal Registral
Administrativo ( www.tra.go.cr ).
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2.4.3.1. Vision y Mision del Tribunal Registral Administrativo
2.4.3.1.1. Vision.

El Tribunal Registral Administrativo redefinié su vision en el afio 2010, y se indica
como sigue:

“Proyectar al Tribunal Registral Administrativo a nivel nacional, regional e
internacional como entidad modelo en las areas de propiedad intelectual y derecho
registral, bajo los principios de legalidad y servicio publico de excelencia.”

b

2.4.3.1.2. Misién:

Siendo que la mision del Tribunal Registral Administrativo es su razén de ser
y la que la identifica y diferencia de cualquier otra dependencia del Estado, esta se
redefinio desde el afio 2010:

“El Tribunal Registral Administrativo es el Organo de desconcentracion méaxima
adscrito al Ministerio de Justicia y Paz, superior resolutorio de la legalidad de las
resoluciones finales y actos en materia sustantiva que dictan los distintos registros que
conforman el Registro Nacional, garantizando la seguridad juridica registral y una
justicia administrativa pronta y cumplida, mediante la jurisprudencia que emite, bajo
una correcta interpretacion de la normativa que consolide un sistema de propiedad

intelectual y registral competitivo y promotor del desarrollo del pais."'
2.4.3.1.3. Prioridades institucionales

Como prioridades institucionales se tienen las siguientes:

1. El pais contard con una entidad que garantice la seguridad registral bajo los
principios de transparencia y justicia administrativa pronta y cumplida.

2. Proyecto de infraestructura de la nueva Sede del Tribunal Registral
Administrativo para que se puedan brindar servicios en forma 6ptima a los
usuarios.
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2.4.3.1.4. Objetivos estrategicos
Sus objetivos estratégicos también se mantienen y se definen como sigue:

1. Difundir en forma oportuna, confiable, veraz y por un medio de acceso publico
la jurisprudencia emitida por el Tribunal Registral Administrativo.

2. Mejorar los tiempos promedio de resolucion de los asuntos que conoce el TRA
por medio del uso de herramientas informaéticas.

3. Proyecto de infraestructura de la nueva Sede del Tribunal Registral
Administrativo para los usuarios de los servicios que presta la institucion

2.4.3.15. Indicadores

De conformidad con las observaciones realizadas por la Secretaria Técnica en
el aflo 2011, se incluyen los siguientes indicadores.

Indicador No. 1: Eficacia: Porcentaje de resoluciones emitidas por el Tribunal
Registral Administrativo recurridas en sede Judicial.

Indicador No. 2: Calidad: Nivel de calificacion de servicio que brinda el Tribunal
Registral Administrativo.

De los proyectos principales y actividades que son monitoreadas por el Tribunal, se
tienen los siguientes:

2.4.3.1.6. Objetivos operacionales

Los objetivos operacionales principales que realiza el Tribunal Registral
Administrativo son las siguientes:

2.4.3.1.6.1  Objetivos operacionales sustantivos

e Realizar el registro de informacion bésica de los expedientes que ingresan en el
Tribunal, asi como los tramites, asignacion por Asistente de Juez y Juez
Instructor, con el objetivo de identificar los casos mas frecuentes que ingresan,
aspecto y por tipo de registro

e Realizar los estudios de admisibilidad de los recursos de apelacion interpuestos
contra los actos y las resoluciones definitivas dictados por todos los Registros que
conforman el Registro Nacional, considerando la informacion de casos resueltos
anteriormente (jurisprudencia) y los criterios de admisibilidad.

e Controlar los plazos comunes e improrrogables a las partes, a fin de que
presenten sus alegatos y pruebas de descargo.

e Preparar los proyectos de resolucion final para votacion de los Miembros del
Tribunal.
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e Registrar los votos de las resoluciones emitidas por el Tribunal Registral y
efectuar las comunicaciones a las partes respectivas.

e Registrar y comunicar los escritos y resoluciones emitidas por el Tribunal a las

partes.

e Publicar los votos efectuados por el Tribunal en la pagina Web, asi como del
envio de estos documentos a los usuarios registrados en pagina Web.

24.3.1.6.2.

Objetivos operacionales de apoyo administrativo

Realizar la contratacion de bienes y servicios para el funcionamiento
normal del Tribunal.

Gestionar, registrar y controlar de los actos administrativos aprobados
por los Miembros del Tribunal.

Realizar los informes al Ministerio de Planificacion, Autoridad
Presupuestaria semestralmente deacuerdo a los indicadores de
desempefio establecidos.

Realizar y registrar los pagos correspondientes al recurso humano del
Tribunal.

Registrar y controlar la ejecucién de los diferentes planes y proyectos del
Tribunal Registral Administrativo, asi como los respectivos Presupuestos
Ordinarios y Extraordinarios y cualquier Modificacion Presupuestaria.

Realizar y controlar los pagos correspondientes a los proveedores y
gastos operativos ordinarios, deacuerdo con el contenido presupuestario
establecido.

Generar todo tipo de informacion financiero, correspondiente a
conciliaciones bancarias, estados financieros basicos, ejecuciones y
liquidaciones presupuestarias, flujos de caja reales y proyectados.

Generar todo tipo de informacion de las gestiones en materia de recursos
humanos, como rebajas, salario bruto, salario neto, generacion de
constancias de salarios.

Realizar los informes de planilla a la Caja Costarricense de Seguro
Social e Instituto Nacional de Seguros.
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2.4.3.2. Estructura organizacional y ocupacional

El Tribunal Registral Administrativo es un 6rgano de desconcentracion maxima,
adscrito al Ministerio de Justicia y Gracia, con independencia funcional y
administrativa, cuya nueva estructura fue aprobada por el Ministerio de Planificacion
Nacional y Politica Econdmica, por medio del oficio DMN-781-08 de 9 de diciembre
de 2008 y que se anexa a este Plan Operativo Institucional.

ESTRUCTURA ORGANIZACIONAL
DEL TRIBUNAL REGISTRAL ADMINISTRATIVO
VIGENTE DESDE EL 9 DE DICIEMBRE DE 2008

JUECES DE TRA

ASESORIA
AUDITOR LEGAL
DIRECCION JUEZA
ADMINISTRATIVA TRAMITADORA

Y su estructura ocupacional es la siguiente:

ESTRUCTURA OCUPACIONAL
VIGENTE DESDE EL 9 DE DICIEMBRE DE 2008

(5)
JUECES DE TRA

[l 1) ~SESOR
AUDITOR ASESORIA
AUDITORIAY LEGAL
{1) DIRECCION {1) JUEZA
ADMINISTRATIVA TRAMITADORA
{ADMINISTRATIVA) {TECNICA)
I
(8)
(1) (1) || ASISTENTES
1 ANALISTA PROFESIONAL DE JUEZ
FROGRAMADOR ADMIMISTR. T
4] () -
(2) NOTIFICADO-
| IMISCELANED ||
P SECRETARIA RES
BODEGA. I
(3)
1 (1) AUKILIARES |—
— PROF.EM AUXILISR  — DE TRAMITE
ARCHIVO COMTABLE
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Esta nueva conformacion del recurso humano del Tribunal fue aprobada por la
Secretaria Técnica de la Autoridad Presupuestaria por medio del oficio STAP-0480-
09 de 30 de marzo de 2009.

2.4.3.3. Recursos humanos por procesos y nivel capacitacion
Respecto a las plazas del Tribunal Registral Administrativo y en los procesos
en que intervienen se tienen los siguientes asi como el nivel de cumplimiento en

materia de capacitacion en los Sistemas de Informacion del Tribunal.

CUADRONO. 1
DETALLE DE PLAZS Y NIVEL DE CAPACITACION

NOTA: A agosto del 2010, no se cuenta con los Miembros del Tribunal nombrados
pero el puesto exige que tengan conocimientos en las aplicaciones de Windows.
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2.4.4. Integracion de objetivos organizacionales con

informacion y sistemas de informacion.

Los siguientes

cuadros

muestran la

integracion de

requerimientos de

los objetivos

organizacionales con los requerimientos de informacién y sistema de informacion

asociado para dichos fines.

CUADRO NO. 2

INTEGRACION OBJETIVOS ESTRATEGICOS, INFORMACION Y

SISTEMAS

OBJETIVOS

REQUERIMIENTOS DE
INFORMACION

SISTEMAS Y TECNOLOGIA
DE INFORMACION
REQUERIDA

Mejorar los tiempos promedio de
resolucion de los asuntos que
conoce el TRA por medio del uso
de herramientas informaticas,

Al conocer los tipos de asuntos que
ingresan al Tribunal para su
resolucion permitira realizar
procesos de capacitacion para el
personal en las areas mas
importantes, asi como fortalecer la
cantidad de recursos humano
dependiendo de los tiempos en
donde existe mas atraso en los
procesos para garantizar una justicia
pronta y cumplida.

Sistema Integrado de Gestion de
Expedientes.

Acceso al sistema por medio de una
intranet.

Acceso a Internet a jurisprudencia
registral y bases de datos de
informacion juridica del Poder
Judicial y Procuraduria General de
la Republica, Jurisprudencia
internacional.

Mejorar los tiempos promedio de
resolucion de los asuntos que
conoce el TRA por medio del uso
de herramientas informaticas,

Mejorar el plazo de ejecucion de los
procesos de contratacion.

Mejorar el plazo de resolucion de
los expedientes que ingresan del los
Registros que conforman el Registro
Nacional.

En el area sustantiva se tiene:

Sistema Integrado de Gestion de
Expedientes.

Acceso al sistema por medio de una
intranet.

Acceso a Internet a jurisprudencia
registral y bases de datos de
informacion juridica del Poder
Judicial y Procuraduria General de
la Republica, Jurisprudencia
internacional.

En el &rea administrativo el Sistema
Integrado de Ejecucion
Presupuestaria y Generacion de
Estados Financieros.

Sistema
Humanos.

Integrado de Recursos

23




Difundir en forma oportuna,
confiable, veraz y por un medio de
acceso publico la jurisprudencia
emitida por el Tribunal Registral
Administrativo.

Mejorar el significativamente el
acceso a la informacién que genera
el Tribunal Registral Administrativo
en el &rea sustantiva.

En el 4rea sustantiva se tiene:

Sistema Integrado de Gestion de
Expedientes.

Acceso a Internet a jurisprudencia
registral y bases de datos de
informacion juridica del Poder
Judicial y Procuraduria General de
la Republica, Jurisprudencia
internacional.

En el &rea administrativo el Sistema
Integrado de Ejecucion
Presupuestaria y Generacion de
Estados Financieros.

Sistema
Humanos.

Integrado de Recursos

Desarrollar programas de
capacitacion en materia legal,
administrativa y tecnolégica para el
mejor  desempefio  de los
funcionarios.

De acuerdo a los asuntos que
ingresen en area sustantiva y
aspectos que se tramitan en el area
administrativa serd méas sencillo el
desarrollo de un Programa de
Capacitacion para el mejoramiento
de las competencias de los
servidores del Tribunal.

En el 4rea sustantiva se tiene:

Sistema Integrado de Gestion de
Expedientes.

Acceso al sistema por medio de una
intranet.

Acceso a Internet a jurisprudencia
registral y bases de datos de
informacion juridica del Pod i
Judicial y Procuraduria General de
la Republica, Jurisprudencia
internacional.

En el &rea administrativo el Sistema
Integrado de Ejecucion
Presupuestaria y Generacion de
Estados Financieros.

Sistema Integrado de Recursos
Humanos.

Desarrollar procesos de trabajo del
area sustantiva y administrativa con
tecnologia idonea bajo una vision
de gobierno digital.

Actualmente todo tramite se realiza
con la presentacion por escrito en
papel de los documentos y el
seguimiento cuando lo realizan los
usuarios se atiende por via
telefénica, aspecto que en algunos
momentos satura a los servidores
que se encargan de dar esta
informacion.

Se Sistema Integrado de Gestion de
Expedientes se planteara para que
los escritos puedan presentarse
electrénicamente considerando los
elementos de firma digital, asi como
de recibir las notificaciones
respectivas por este medio y el
seguimiento del asunto en estudio
hasta llegar a su resolucién.
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Garantizar areas de trabajo para los
funcionarios y usuarios con una
infraestructura idénea bajo un
ambiente seguro y saludable.

Plataforma tecnolégica adecuada
para  compartir  recursos  de
informacion, software y hardware.

La plataforma tecnoldgica actual
permite compartir los recursos de
informacion, software y hardware.

Mejorar constantemente los
procesos del area sustantiva y
administrativa, apoyados en el
Sistema de Evaluacion y valoracién
del riesgo en forma sistematica,
siendo  este instrumento  un
elemento para la toma de
decisiones, con el objetivo de llevar
a la Institucion a un nivel de riesgo
aceptable.

Existe alto riesgo de pérdida de
informacion y que la misma no sea
la idoénea ni la oportuna ni que
permita la establecer mecanismos de
retroalimentacion para mejorar la
toma de decisiones y llevar a la
Institucién a un nivel de riesgo
aceptable.

En el 4rea sustantiva se tiene:

Sistema Integrado de Gestion de
Expedientes.

Acceso al sistema por medio de una
intranet.

Acceso a Internet a jurisprudencia
registral y bases de datos de
informacion juridica del Poder
Judicial y Procuraduria General de
la Republica, Jurisprudencia
internacional.

En el &rea administrativo el Sistema
Integrado de Ejecucion
Presupuestaria y Generacion de
Estados Financieros.

Sistema Integrado de Recursos
Humanos.
CUADRO NO. 3 )
INTEGRACION OBJETIVOS OPERACIONALES, INFORMACION Y
SISTEMAS
OBJETIVO OPERACIONES REQUERIMIENTOS DE SISTEMAS Y TECNOLOGIA
SUSTANTIVOS INFORMACION DE INFORMACION

REQUERIDA

Realizar el registro de informacion
basica de los expedientes que
ingresan en el Tribunal, asi como
los trémites, asignacion  por
Asistente de Juez y Juez Instructor,
con el objetivo de identificar los
casos mas frecuentes que ingresan,
aspecto y por tipo de registro

Actualmente estos registros
elaboran en forma manual, causando
el riesgo de posibles pérdidas de
documentos e imposibilidad de
determinar los tiempos promedios
que dura cada etapa del proceso
final.

Sistema Integrado de Gestion de
Expedientes que permite ingresar la
informacion y darle el seguimiento
de la informacion.

Conexion y acceso mediante una
intranet con equipo periférico (PC)
a los usuarios, instalado en un
servidor.

Realizar los estudios de
admisibilidad de los recursos de
apelacion interpuestos contra los
actos y las resoluciones definitivas
dictados por todos los Registros que
conforman el Registro Nacional,
considerando la informaciéon de
casos  resueltos  anteriormente
(jurisprudencia) y los criterios de
admisibilidad.

Se requiere informacién normativa
de las diferentes leyes relacionadas
a la materia registral, votos de la
Sala Constitucional y jurisprudencia
relacionada. Asi como acceso a
normativa internacional relacionada.

Es importante que esta informacion
sea compartida entre los
funcionarios del rea sustantiva.

Conexion y acceso mediante una
intranet con equipo periférico ( PC)
a los usuarios, instalado en un
servidor, de estudios similares
debidamente clasificados.

Sistematizacion de la informacion
normativa en el Sistema Juridico
Master Lex.

Acceso por Internet al Sistema
Costarricense  de  Informacién
Juridica.

Controlar los plazos comunes e
improrrogables a las partes, a fin de
que presenten sus alegatos y
pruebas de descargo

Esta informacion se digita en una
hoja Excel y en libros de control de
transferencia de documentos.

Sistema Integrado de Gestion de
Expedientes que permita establecer
y sefialar los plazos de control de
documentos.

La consulta de los Jueces y la Jueza
Tramitadora se hace fundamental
por lo cual debe de existir un
madulo de consulta de las etapas de
estos procesos.

25




Preparar  los  proyectos  de
resolucion final para votacion de
los Miembros del Tribunal

La informacibn se encuentra
diseminada en la base de datos de
los votos emitidos por el Tribunal.

Se requiere que los Jueces tengan
acceso a los proyectos de resolucion
debido a que los cinco Jueces tienen
la responsabilidad de votarlos,
siendo fundamental que el proyecto
pueda ser accesado por todos ellos
en forma simultanea y poder
ejecutar las observaciones.

Esto es posible a través de la
intranet y del Sistema Integrado de
Gestion de Expedientes.

Registrar los votos de las
resoluciones  emitidas por el
Tribunal Registral y efectuar las
comunicaciones a las partes
respectivas.

Esta informacion se lleva en forma
manual y digitalizada en hojas de
Excel con todos los problemas de
seguridad que ello implica.

El Sistema Integrado de Gestién de
Expedientes lleva el control de los
votos y el archivo de los mismos
con su respectiva resolucion.

Registrar y comunicar los escritos y
resoluciones  emitidas por el
Tribunal a las partes.

Esta informacion se requiere para
emitir los machotes de notificacion
por expedientes.

El Sistema de Gestion de
Expedientes asigna el machote
correspondiente  dependiendo del
tipo de asunto que corresponda.

Publicar los votos efectuados por el
Tribunal en la pagina Web, asi
como del envio de estos
documentos a los  usuarios
registrados en pagina Web

Se requiere que los votos sean
publicados para los diferentes
usuarios u operadores juridicos del
pais.

Estos procesos de ejecutan con el
Sistema  de Blsqueda  de
Resoluciones predefinido en la
pagina Web del Tribunal.

CUADRO NO. 4
INTEGRACION OBJETIVOS ADMINISTRATIVOS, INFORMACION Y
SISTEMAS
OBJETIVO OPERACIONES REQUERIMIENTOS DE SISTEMAS Y TECNOLOGIA
ADMINISTRATIVOS INFORMACION DE INFORMACION

REQUERIDA

Realizar la contratacion de bienes y
servicios para el funcionamiento
normal del Tribunal.

Se requiere un registro de
proveedores, machotes de carteles
de contratacidn, asignacion
presupuestaria y acceso a
caracteristicas de los bienes y
Servicios.

Base de datos con el registro de
proveedores y con datos generales,
de teléfono, bienes ofrecidos,
direccion, precios promedios.

Sistema de Ejecucion y
Liquidacion Presupuestaria para
determinar los contenidos
presupuestarios.

Gestionar, registrar y controlar de
los actos administrativos aprobados
por los Miembros del Tribunal

Es fundamental el conocimiento de
las autorizaciones por Sesion
Ordinaria o Extraordinaria de los
inicios de procedimientos de
contratacion y adjudicacion
correspondiente en el dia y fecha.

Sistema de Generacion de Actas y
Control de Acuerdos
Administrativos del Tribunal
Registral.

Acceso a la base de datos de
consulta y estado de los acuerdos
tomados con sus respectivos
responsables.
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Realizar los informes al Ministerio
de Planificacion, Autoridad
Presupuestaria semestralmente
deacuerdo a los indicadores de
desempefio establecidos

Se requieren:

e  Datos de los indicadores
de gestion.

e Datos de Ejecucion
Presupuestaria.

e Datos de acciones
administrativas reenizadas
deacuerdo a la
programacion.

Sistema de Gestion de Expedientes
genera informacion relativa a la
actividad sustantiva.

Requerimiento de Sistema de
Ejecucion y Liquidacion
Presupuestaria.

Realizar y registrar los pagos
correspondientes al recurso humano
del Tribunal.

Se requieren datos de salarios base,
reajustes, pagos extraordinarios,
pluses salariales, incentivos
salariales, datos histéricos.

Sistema Integrado de Recursos
Humanos que permita realizar los
pagos correspondientes y el
registro de la informacion para
gjecucion y consulta.

Registrar y controlar la ejecucion de
los diferentes planes y proyectos del
Tribunal Registral Administrativo,
asi como los respectivos
Presupuestos Ordinarios y
Extraordinarios y cualquier
Modificacidn Presupuestaria.

Informacidn de ejecucion
presupuestaria que actualmente de
elabora en Excel con todos los
riesgos que esto implica.

Sistema Integrado de Ejecucion y
Liquidacion Presupuestaria y
Generacién de Estados Financieros
con los respectivos niveles de
registro, consulta y generacion de
informes.

Realizar y controlar los pagos
correspondientes a los proveedores y
gastos operativos ordinarios,
deacuerdo con el contenido
presupuestario establecido.

Informacidn de ejecucion
presupuestaria que actualmente de
elabora en Excel con todos los
riesgos que esto implica.

Sistema Integrado de Ejecucion y
Liquidacion Presupuestaria y
Generacion de Estados Financieros
con los respectivos niveles de
registro, consulta y generacion de
informes.

Generar todo tipo de informacion
financiero, correspondiente a
conciliaciones bancarias, estados
financieros basicos, ejecuciones y
liquidaciones presupuestarias, flujos
de caja reales y proyectados.

Informacidn de ejecucion
presupuestaria que actualmente de
elabora en Excel con todos los
riesgos que esto implica.

Realizar los informes de planilla a la
Caja Costarricense de Seguro Social
e Instituto Nacional de Seguros.

Se requieren datos de salarios base,
reajustes, pagos extraordinarios,
pluses salariales, incentivos
salariales, datos historicos.

Sistema Integrado de Recursos
Humanos que permita realizar los
pagos correspondientes y el
registro de la informacion para
ejecucion y consulta.

2.4.5. Diagnostico de los Sistemas de Informacion existentes

Los sistemas existentes son los siguientes:

Financieros.

Sistema de Busqueda de Resoluciones en el Sitio Web (Vigente).

Nuevo Sitio Web que integra los Sistemas de Busqueda y T-Sauro (Nuevo).
Sistema Integrado de Recursos Humanos.
Sistema Integrado de Gestidn de Expedientes.
Sistema Integrado de Generacion de Actas y Control de Acuerdos.
Sistema de Master Lex
Sistema Integrado de Ejecucion Presupuestaria y Generacién de Estados

El detalle de estos sistemas y el estado en que se encuentran se resume en el siguiente

cuadro.
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CUADRO NO. 5

DETALLE DE LOS SISTEMAS DE INFORMACION Y ESTADO ACTUAL

(A AGOSTO DE 2010)

TIPO DE SISTEMA

ENFOQUE / ALCANCE DE
OPERACION

ESTADO ACTUAL

SISTEMA DE BUSQUEDA
DE RESOLUCIONES EN EL
SITIO WEB

Es un sistema que se accesa
remotamente por via browser en
Internet a la pagina del sitio

Web del Tribunal Registral
Administrativo  www.tra.go.cr

que permite realizar bisquedas
de las resoluciones de casos
resueltos.

La presentacion de este sistema
se realizo el 12 de octubre de
2006.

El mismo se ha vuelto obsoleto
respecto a las necesidades de
los usuarios asi como de la
aplicaciones para integrar el T-
Sauro.

Requiere mantenimiento técnico
de la aplicacion, toda vez que la
garantia concluy6 en noviembre
de 2006.

NUEVO SITIO WEB QUE
INTEGRA SISTEMA DE
BUSQUEDA Y T-SAURO

Este sistema también se accesara
por medio del sitio www.tra.go.cr y
sustituira al actual.

Esta herramienta fue terminada
en julio de 2010 y actualmente
estd en periodo de garantia
misma que vence hasta julio de
2010 y que se tiene un contrato
de mantenimiento preventivo y
correctivo a partir de que venza
la garantia del sistema.

SISTEMA INTEGRADO DE
RECURSOS HUMANOS

Este sistema permite realizar los
siguientes movimientos:

Médulo de Gestion de recursos
humanos entendido como los
procesos de vacaciones,
incapacidades, rebajos salariales,
pago de pluses salariales entre
otros.

Carrera Profesional.
Andlisis Ocupacional
Presupuesto de
proyecciones.
Relacion de puestos.
Plantilla de sueldos.
Aprobacion  de  licencias vy
movimientos de personal.
Procesos de pago
histdrico de pagos.
Procesos anuales de pago, tales
como aguinaldo y salario escolar.
Gestion de pago ante los diferentes
bancos.

salarios,

quincenal,

El sistema se encuentra
totalmente terminado, el
Tribunal es propietario de los
cédigos fuente y de la
parametrizacion del sistema,
toda vez que los mismos fueron
donados por el Ministerio de
Hacienda.

Adicionalmente tiene
documentado los  manuales
técnicos 'y de usuario 'y

respaldos de las aplicaciones.

El personal de mantenimiento

de la informacion de Ia
aplicacion se encuentra
capacitado.

Se tiene proyecto realizar una

interfaz  con el  Sistema
Integrado de Ejecucion
Presupuestaria a efecto de

cargar los costos de planilla en
este sistema.
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El sistema se termind en julio de
2005 y esta totalmente
implementado.

Para enero y febrero de han
realizado nuevas aplicaciones
para incorporar los detalles de
renta y cambios que se susciten.

Requiere de  mantenimiento
técnico de la aplicacion.

SISTEMA INTEGRADO DE
GESTION DE
EXPEDIENTES

La herramienta interactia con el
administrador de bases de datos
SQL -Server 2000, con la finalidad
que se almacene, consulte Yy
resguarde toda la informacién
necesaria para un buen seguimiento
de los expedientes que ingresen en
el Tribunal Registral
Administrativo.

El sistema debe permite:

Registrar  informacion de los

expedientes.

Asignacién por Jueces y Asistente
de Jueces.

Compartir  y
expediente.

digitalizar el

Seguimiento de los procesos de
votacion y comunicacion de las
resoluciones.

Notificacion de expedientes

Generacion de
electrénicos.

expedientes

El sistema se encuentra
totalmente terminado, el
Tribunal es propietario de los
cédigos fuente y adicionalmente
tiene documentado los manuales
técnicos 'y de usuario y
respaldos de las aplicaciones.

El 80% de los usuarios ha sido
capacitado. Sin embargo, esta
pendiente la capacitacion de los
Miembros del Tribunal que a la
fecha de este informe no han
sido nombrados.

Esta pendiente el desarrollo del
segundo Plan Piloto mismo que
no se ha podido realizar debido
a que se requiere la
participacién de los Miembros
del Tribunal.

Requiere la contratacion del
mantenimiento técnico.

SISTEMA INTEGRADO DE
GENERACION DE ACTAS Y
CONTROL DE ACUERDOS

La herramienta interactia con el
administrador de bases de datos
SQL -Server 2000, con la finalidad
que se almacene, consulte y
resguarde toda la informacion
referida a los actos administrativos
acordados por el Tribunal con los
respectivos controles de plazos y
seguimiento de los acuerdos.

ElI sistema se encuentra
totalmente terminado, el
Tribunal es propietario de los
cédigos fuente y adicionalmente
tiene documentado los manuales
técnicos 'y de usuario 'y
respaldos de las aplicaciones.

En el afio 2009 se le disefid un
nuevo filtro a efecto de que se
puedan encontrar los acuerdos
pendientes, terminados o
filtrarlos por diferentes criterios.

La capacitacion se realiz6 al
100%

Requiere la contratacion del
mantenimiento técnico.
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SISTEMA DE MASTER LEX

Sistema desarrollado en una base
de datos SQL , mismo que fue
contratado como una aplicacion del
mercado.

Integra la informacion de la
normativa vigente en Costa Rica,
misma que se actualiza por el
proveedor mes a mes.

El sistema se encuentra
funcionando desde diciembre
del 2004 y el mismo cuenta con
una vigencia de contrato hasta
diciembre de 2009 y fue
renovada en ese mismo afio y se
amplio para todos lo Asistentes

de Juez y Jueces, Jueza
Tramitadora, Asesor Legal,
Auditora, Profesional
Administrativo y  Director

Administrativo.

El personal ha sido capacitado
en su totalidad y es wuna
herramienta de uso comuin en
conjunto con el Sistema
Costarricense de Informacién
Juridica de la Procuraduria
General de la Republica y el
Poder Judicial.

Se tiene contratado la
actualizacion mensual de la
jurisprudencia.

SISTEMA INTEGRADO DE

EJECUCION
PRESUPUESTARIA Y
GENERACION DE

ESTADOS FINANCIEROS

El Sistema Integrado de Ejecucion
Presupuestaria y de Generacion de
Estados Financieros para el
Tribunal Registral Administrativo,
es una solucién automatizada por
medio de una herramienta
informatica para brindar
informacion gerencial, ordenada,
relacionada, amigable, racional,
sistematica y efectiva, que captura
la informacion de los diferentes
transacciones  econdmicas  del
Tribunal Registral Administrativo.

El sistema fue terminado en
diciembre de 2009 y el mismo
ha estado en el proceso de
aplicacion formal a efecto de ir
identificando posibles errores en
el sistema tanto en el Médulo de
Presupuesto como el Mddulo de
Contabilidad.
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2.4.6. Situacién actual de los contratos de mantenimiento de los sistemas de
informacioén.

En materia de contratos existen dos contratos debidamente formalizados:

e Contrato de Mantenimiento Preventivo y Correctivo de la Plataforma
Tecnoldgica del Tribunal Registral Administrativo firmado con la
empresa Integracom de Centroamérica S.A.

e Contrato de Mantenimiento Preventivo y Correctivo del Sistema de
Gestion de Expedientes del Tribunal Registral Administrativo firmado
con la empresa Integracom de Centroamérica S.A.

e Contrato de Mantenimiento Preventivo y Correctivo del Sistema de
Generacion de Actas y Control de Acuerdos del Tribunal Registral
Administrativo firmado con la empresa Integracom de Centroamérica
S.A.

e Contrato de Mantenimiento Preventivo y Correctivo del Sitio Web
(sistema viejo) del Tribunal Registral Administrativo firmado con la
empresa Integracom de Centroamérica S.A.

e Contrato de Mantenimiento Preventivo y Correctivo del Sistema
Integrado del Sistema de Recursos Humanos (INTEGRA) del Tribunal
Registral Administrativo firmado con la empresa Grupo Asesor en
Informatica S.A.

e Contrato de Mantenimiento Preventivo y Correctivo del Sistema
Integrado del Nuevo Sitio Web que integra el Sistema de Busqueday el T-
Sauro del Tribunal Registral Administrativo firmado con la Soul Web
Solution S.A.

e Contrato de Mantenimiento Preventivo y Correctivo del Sistema Master
Lex firmado con la MIS Maestros de la Informacion S.A.

e Contrato de Mantenimiento Preventivo y Correctivo de la UPS firmado
con la empresa Soporte Critico S.A.

31



3. Plan Estratégico Informético

Vistos los puntos anteriores referidos a la situacion diagnostica de los
objetivos organizacionales, requerimientos de informacion, asi como el estado de los
sistemas de informacion se define el Plan Estratégico Informatico del Tribunal
Registral Administrativo para el afio 2010 -2014.

3.1.  Misidn del Plan Estratégico Informatico

Mision del Plan Estratégico Informatico

Misién:

“Desarrollar, implementar y mantener eficiente y efectivamente la plataforma
tecnologica que provee informacion necesaria para soportar los objetivos
estratégicos del Tribunal, toma de decisiones y apoyar las acciones de operacion
diaria para elevar el nivel de servicio y la satisfaccion de los usuarios internos y
externos”.

3.2.  Vision del Plan Estratégico Informatico

Siendo consecuente con la mision del Tribunal Registral Administrativo, se
considera como vision del Plan Estratégico Informatico para el Tribunal Registral
Administrativo, lo siguiente:

Vision:
“Desarrollar, mantener y actualizar una plataforma tecnologica de punta, a fin
de que permitan sostener la estrategia institucional que conlleven a la mejorar el
perfomance y disminucion de plazos de atencion de los procesos sustantivos y

administrativos, orientados a en un ambiente de oficina virtual, gobierno digital
y de rendicién de cuentas.”

3.3.  Objetivo General del Plan Estratégico Informatico

Como objetivo general se tiene:

Desarrollar los planes y politicas respectivas para implementar el Plan
Estratégico Informatico en el Tribunal Registral Administrativo en el periodo
comprendido del afio 2010 al 2014.
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3.4.

3.5.

Objetivos estratégicos del Plan Estratégico Informatico

Alinear los proyectos tecnologicos con los objetivos estratégicos y con las
prioridades y metas institucionales.

Implementar soluciones de alta calidad con un enfoque en satisfaccion a los
usuarios internos y externos.

Proveer de herramientas que permitan maximizar la productividad, buscar la
eficiencia en la gestion y apoyar efectivamente la toma de decisiones.

Mantener la actualizaciobn de los equipos y de la plataforma de
comunicaciones.

Buscar mecanismos para elevar el nivel de cultura tecnolégica en la
Institucion.

Desarrollar las aplicaciones en un enfoque de gobierno digital.

Desarrollar las aplicaciones en un enfoque de rendicion de cuentas.

Politicas para las tecnologias de informacion

Es importante para el Tribunal Registral Administrativo contar con politicas

claras que guien el quehacer informatico, con respecto a los siguientes puntos:

3.5.1 Con respecto soporte tecnoldgico por medio de outsoursing

Contar con el apoyo o contratacion de técnicos que garantice la operacion

continua y estable de los sistemas existentes relacionados al hardware y software
respectivamente.

En este punto se plantean como acciones lo siguiente:

Mantener activo el outsoursing del contrato de mantenimiento preventivo
de la plataforma tecnoldgica, considerando los siguientes aspectos:

Plataforma de conectividad y equipo de computo.

Sistema de Integrado de Gestion de Expedientes.

Sistema Integrado de Recursos Humanos.

Sistema Integrado de Generacién de Actas y Control de Acuerdos.
Nuevo Sitio Web del Tribunal.
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3.5.2. Con respecto a supervision de proyectos y contraparte en el outsoursing

Es fundamental que la plaza de Analista de Sistemas destaca por el Tribunal
para ser la contraparte de los proyectos informéticos sea nombrada a la brevedad.

3.6. Con respecto a la orientacion de los Sistemas de Informacion:
Todo proyecto de desarrollo de sistemas de informacion que se realice en el

Tribunal Registral Administrativo debe incluir los siguientes lineamientos generales,
ademas de los objetivos particulares de cada uno de ellos:

o Soportar la estrategia institucional en los diferentes sistemas que se proyecten.

o Mejorar la toma de decisiones.

o El proceso de automatizacion debe estar orientado a la simplificacion de
tramites y bajo la modalidad de Gobierno Digital.

o Sistematizar las actividades operativas bajo un esquema de cadenas de valor

para la generacion de informacidn de retroalimentacién de las actividades en
los mandos operativos, mandos medios y mandos jerarquicos.

o Mejorar la productividad del area sustantiva y administrativa.

o Mejorar y controlar la gestion por resultados.

o Facilitar la desconcentracion de informacion y minimizar el riesgo de dafios en
caso de desastre.

o Brindar nuevos servicios a los usuarios finales de forma personalizada y con
facilidad de acceso a través de la WEB, bajo un ambiente de Gobierno Digital.

o Desarrollar aplicaciones orientadas a la rendicion de cuentas y gestién por
resultados.

. La plataforma debera disefiarse bajo la condicion de minimizacién del riesgo

de dafio en los servidores, es decir desagregando las mismas en diferentes
servidores segun sea su naturaleza.

3.7.  Con respecto al enfoque de desarrollo de soluciones tecnolégicas

El enfoque de desarrollo de las nuevas aplicaciones y sistemas debe consistir en
adquirir tanto como sea posibles soluciones informaticas contratadas tipo “llave en
mano”, salvo casos muy especiales en donde soluciones ya desarrolladas por el
mercado se ajusten a los requerimientos de la institucion o que deriven en una
economia importante de recursos financieros, humanos y de tiempo.

Las soluciones tecnologias deberan necesariamente aplicar los siguientes
principios:

o Desarrollar estudios de prefactibilidad y factibilidad.

o Desarrollar el estudio de contenido financiero para la ejecucién del mismo.

o Determinar las necesidades de recursos humanos y capacitacion asociada para
implementar el sistema.

o Integracion de datos, bajo un concepto de compartir datos de los diferentes
centros de trabajo.

o Generacion de reportes de datos en version XML a efectos de poder hacerlos

compatibles con los sistemas desarrollados por el Ministerio de Hacienda.
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Realizar la valoracion de riesgos en el desarrollo e implementacion del
sistema.

Comunicacion de las directrices generales para la aplicacion del nuevo
sistema.

Desarrollar pruebas piloto antes de poner en produccidn el sistema.

Desarrollar el sistema de tal forma que permita el monitoreo y auditoria de sus
procesos.

Considerar las variables del mantenimiento de garantia del sistema con las
horas de mantenimiento preventivo y correctivo.

Considerar la aplicacion bajo la modalidad de usuarios finales.

Administrar los cambios solicitados durante el proceso de disefio del sistema.
Asegurar el servicio continuo del sistema posterior al vencimiento de la
garantia del proveedor, es decir cuando sea declarado software libre.

Evaluar la capacidad y desempefio de los sistemas posterior a su
implementacion para determinar acciones correctivas.

Desarrollar un modelo de seguimiento de los sistemas de informacion para
realizar acciones correctivas.

En este punto se considerara utilizar como referencia el siguiente esquema

para la ejecucion del sistema:
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GRAFICO NO. 3
ANALISIS PARA ENFOQUE DE DESARROLLO DE SOLUCIONES
TECNOLOGICAS

Objetivos
Estratégicos Inst.

Req. Informacién
=

Adquisicion e
Implementacion

Servicios

Adicionalmente se deberan considerar las siguientes ventajas y desventajas en
el desarrollo de un sistema de informacion desarrollado internamente o contratado,
bajo las siguientes premisas:
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CUADRO NO. 6
COMPARACION DE ENFOQUES DE DESARROLLO DE SISTEMAS

ENFOQUE

CARACTERISTICAS

VENTAJAS

DESVENTAJAS

Ciclo de Vida de los
Sistemas

Proceso secuencial formal,
paso por paso.

Especificaciones y
aprobaciones por escrito.

Intervencion limitada de
usuarios.

Necesario para sistemas
grandes y complejos.

Lento y costoso.
Desalienta lo cambios.

Papeleo excesivo.

Elaboracion de Prototipos

Los requisitos se especifican
dindmicamente con un sistema
experimental.

Proceso répido, informal e
iterativo.

Los usuarios interactian
continuamente con el
prototipo.

Rapido y econémico.

Util cuando las
necesidades son
inciertas o cuando la
interfase con el usuario
final es muy importante.
Promueve la
participacion de los
usuarios.

Poco apropiado para sistemas
grandes y complejos.

Puede saltarse pasos de
analisis, documentacion y
pruebas.

Paquete de Software de
aplicacion

Software comercial que elmina
la necesidad de desarrollar
internamente programas de
software.

Se reduce la labor de
disefio, programacion,
instalacion y
mantenimiento.

Puede ahorrar tiempo y
dinero cuando se
desarrollan aplicaciones
de negocios comunes.
Reduce la necesidad de
recursos de sistemas
internos.

Tal vez no satisfaga las
necesidades singulares de la
organizacion.

Tal vez no realice bien
muchas funciones de
negocios.

si es necesaria mucha
personalizacion, el costo
podria ser excesivo.

Desarrollo por Usuario
Final

Sistemas creados por usuarios
finales que usan herramientas
de software de cuarta
generacion.

Rapido e informal.

Minima intervencion de
especialistas en sistemas de
informacion.

Los usuarios controlan
la construccion de
sistemas.

Ahorra tiempo y costos
de desarrollo.

Reduce la acumulacién
de aplicaciones
atrasadas.

Puede dar pie a la
proliferacion de sistemas de
informacion y datos sin
control.

Los sistemas no siempre
cumplen con las normas de
calidad.

Uso de fuentes Externas

Sistemas construidos y a veces
operados por un proveedor
externo.

Puede reducir o
controlar los costos.

Puede producir sitemas
cuando no se cuenta con
recursos internos o éstos
son técnicamente
deficientes.

Pérdidas de control sobre la
funcion de sistemas de
informacion.

Dependencia de la direccién
técnica de la prosperidad de
los proveedores externos..

Tomado de: Laudon y Laudon. 6a. Edicién Prentice Hall

2002
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3.8.  Con respecto a la arquitectura computacional

En un ambiente complejo donde muchos componentes diferentes deben trabajar
juntos, es necesario mantener una arquitectura tecnoldgica estandar, bajo la premisa
de que la organizacion debe prever el desarrollo futuro de la tecnologia computacional
existente, asegurando que los nuevos componentes mantengan la operacion.

El punto de partida deber la vision estratégica del Tribunal, mas que enfocarse en
la tecnologia misma, por lo tanto, se deben tener presentes los requerimientos y los
problemas a resolver, antes de adquirir cualquier tipo de tecnologia. Analizando la
mision y los objetivos de la arquitectura tecnoldgica deseables para cumplir con los
objetivos organizacionales, asi como las necesidades de informacion y la solucion del
problema que se presenta.

Para ello se deben considerar:

o Arquitectura abierta.

o Estructura de bases de datos relacionadas.

o Arquitectura cliente/servidor e interfases gréficas.

o Integracion de aplicaciones.

o Seguridad.

o Documentacion de los sistemas mediante el modelo UML.

o Proveedores certificados con experiencia.

o Acceso a internet y uso del correo electrénico.

o Uso de herramientas reconocidas y faciles de adquirir.

o Tecnologia multimedia de punta.

o Estandarizacion tecnolégica, a fin de que la plataforma tecnoldgica tenga
comunicacion entre si.

o Desarrollo de planes para planes de contingencias informaticas y politicas de
respaldo de informacion.

o Conexion bajo un concepto inaldmbrico con sus respectivos niveles de
seguridad.

o Desarrollo de propuestas bajo un ambiente de Gobierno Digital.

o Desarrollo de aplicaciones bajo un desarrollo de Oficina Virtual.

3.9. Politicas de acceso a correo electrénico y de seguridad

Con respecto a este punto y en virtud de que el Tribunal Registral
Administrativo por medio de los Miembros del Tribunal en Sesion Extraordinaria
No. 015-2006, celebrada a las quince horas quince minutos del diecisiete de julio de
dos mil seis aprob6 el “Manual de Seguridad Informatica Del Tribunal Registral
Administrativo”, mismo que se anexa a este documento, y que también se revisa en
este texto a efecto de ser revalidado y que contempla:

Acceso a correo electronico.
Uso de la red internet.
Seguridad en la claves.
Respaldos de informacion.

38



3.10. Recursos financieros

En cada afio se deben considerar los costos correspondientes para el desarrollo de
los Sistemas de Informacion, asi como para los procesos de Mantenimiento
Preventivo y Correctivo de la plataforma y sus diferentes aplicaciones.

El importante indicar que en el afio 2009, practicamente se renovo todo el equipo
de computo del personal, asi como periféricos que ya habian cumplido su vida util, y
los respectivos servidores, en donde se migrd la informacion correspondiente, segun
se indicd en puntos anteriores.

3.11. Pdlizas de equipo

El equipo tiene incorporado en la podliza de equipo electrénico
No. EQE-0003899-01, misma que debe de revisarse anualmente debido alto grado de
depreciacién de los equipos.

4. Acciones de corto plazo

Como parte de las acciones de corto plazo y en virtud que en el afio 2009, se habian
implementado una serie de cambios en la plataforma tecnoldgica, se considera lo
siguiente:

e Adquirir un torre tipo PC para instalar el DNS en ese servidor.

e Adquirir un swicht nuevo con capacidad de 48 conexiones para mejorar la
distribucion de los usuarios en el rack.

e Renovar las licencias de soporte técnico con Symantec referido al antivirus.

e Renovar las licencias de Spam del Fire Wall.

e Adquirir al menos dos monitores planos por plan de contingencia por dafio de
equipo.

e Aumentar el ancho de banda respectivo de acceso del TRA debido que a la
fecha es de 1 mega, mismo que es de muy baja velocidad para las opciones de
consulta y comunicaciones de resoluciones que se realizan a la fecha.

e Adquirir los dos discos duros para las impresoras Lexmark para poder
maximizar el uso del mismo en la digitalizacion de expedientes.

e Adquirir nueva unidad de almacenamiento de datos para respaldo en discos
Opticos.

5. Proyectos especificos de mediano plazo.

e Desarrollar un nuevo cartel del Mantenimiento Preventivo y Correctivo de la
Plataforma Tecnoldgica y de las diferentes aplicaciones.

e Realizar el seguimiento del Sistema Integrado de Presupuesto y determinar los
alcances del mantenimiento preventivo y correctivo.

e Terminar el Plan Piloto del Sistema de Gestién de Expedientes, asi como la
finalizacion de la capacitacion a los Miembros del Tribunal.
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6.

Finalizada la implementacion del Sistema Integrado Gestion de Expedientes
debera de incluirse un resumen del Estado de los Expedientes en el Sitio Web con
el objetivo de brindar mayor transparencia en el proceso.

Evaluar la capacitad instala de la UPS para valorar los tiempos de respuesta de
este equipo con el personal existente.

Desarrollar una infraestructura de atencién tecnologica de usuarios para la
presentacion de sus escritos electronicamente, potenciando el marco legal de la
firma digital.

Desarrollar procesos de cambio organizacional para que los funcionarios
minimicen el uso del papel y prefieran la comunicacion electronica.

Desarrollar procesos de capacitacion para actualizar los conocimientos en materia
informatica, asi como de las nuevas tendencias y nuevos sistemas desarrollados.

Recopilar y almacenar adecuadamente toda la documentacion de los Sistemas de
Informacion en uso, asi como de los que se desarrollen en el futuro.

Implementar un proceso de cultura informatica orientado hacia la Oficina Virtual
y Teletrabajo.
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1. EXPOSICION DE MOTIVOS

Ante el esquema de globalizacién que las tecnologias de la informacién han
originado principalmente por el uso masivo y universal de la Internet y sus
tecnologias, las instituciones se ven inmersas en ambientes agresivos donde el
delinquir, sabotear, robar se convierte en retos para delincuentes informéaticos
universales conocidos como Hackers, Crakers, etc., es decir en transgresores.

Conforme las tecnologias se han esparcido, la severidad de dafios y su
frecuencia las han transformado en un continuo riesgo, que obliga a las entidades a
crear medidas de emergencia y politicas definitivas para contrarrestar estos ataques y
transgresiones.

La seguridad de las instituciones en muchos de los paises se ha convertido en
cuestion de seguridad nacional, por ello contar con un documento de politicas de
seguridad es imprescindible, y debe plasmar mecanismos confiables que con base en
la politica institucional proteja los activos del Centro.

Los requerimientos de seguridad que involucran las tecnologias de la
informacion, en pocos afios han cobrado un gran auge, y mas adn con las de caracter
globalizador como los son la de Internet y en particular la relacionada con el Web, la
vision de nuevos horizontes explorando mas alla de las fronteras naturales, situacion
que ha llevado la aparicion de nuevas amenazas en los sistemas computarizados.

De esta manera, las politicas de seguridad informaética del Tribunal Registral
Administrativo emergen como el instrumento para concientizar a sus miembros
acerca de la importancia y sensibilidad de la informacién y servicios criticos, de la
superacion de las fallas y de las debilidades, de tal forma que permiten al Tribunal
cumplir con su mision.

El proponer esta politica de seguridad requiere un alto compromiso con la
institucién, agudeza técnica para establecer fallas y deficiencias, constancia para
renovar y actualizar dicha politica en funcion del ambiente dinamico que nos rodea.

2. OBJETIVO:

Estas politicas estan dirigidas a todos aquellos funcionarios del Tribunal
Registral Administrativo, que tienen alguna responsabilidad con el uso vy
administracion de los recursos informaticos institucionales (equipos, software,
sistemas de informacion, entre otros). Siendo el objetivo:

“Brindar a los usuarios de los recursos informaticos un medio de facil
consulta que conozcan las principales normas de seguridad informatica que
deben ser observadas en forma permanente y para lo que se requiere una
revision periddica por parte del personal responsable.”
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ASPECTOS GENERALES

a. Es obligacién de todos y cada uno de los funcionarios del Tribunal Registral
Administrativo el cumplimiento de las normas contenidas en el Manual de
Seguridad Informatica.

b. Es responsabilidad de la Jefatura hacer del conocimiento del personal a su
cargo las politicas y normas de seguridad informéatica vigentes en la
Institucion y velar por su estricto cumplimiento.

c. Los usuarios son responsables de utilizar los recursos informaticos de acuerdo
con los derechos que se les asignen de conformidad con sus funcionarios de
conocer y cumplir las regulaciones en seguridad informatica.

d. El incumplimiento de las politicas, normas o procedimientos de seguridad
informatica es razon para la aplicacion del Régimen disciplinario vigente.

4. CONCEPTO DE POLITICAS DE SEGURIDAD INFORMATICA
(PSI)

Una politica de seguridad informatica es una forma de comunicarse con los
usuarios. Las politicas de seguridad informatica (PSI) establecen el canal formal de
actuacién del personal, en relacion con los recursos y servicios informaticos,
importantes de la organizacion.

No se trata de una descripcion técnica de mecanismos de seguridad, ni de una
expresion legal que involucre sanciones a conductas de los empleados. Es mas bien
una descripcion de lo que deseamos proteger y el por qué de ello. Cada PSI es
consciente y vigilante del personal por el uso y limitaciones de los recursos y
servicios informaticos criticos de la compafiia.

S. POLITICAS DE SEGURIDAD PARA EL TRIBUNAL REGISTRAL
ADMINISTRATIVO.

Las Tecnologias de Informacion se encargan de brindar servicio directo al
usuario, por el ambito de competencia que tiene cada uno de ellos en materia de
informética, desde el equipamiento, instalacion, alteracion, cambio de lugar,
programacion, etc; por lo que ha sido necesario emitir politicas particulares para la red
del Tribunal, que es el nombre oficial de un conjunto de recursos y facilidades
informaticas, de la infraestructura de telecomunicaciones y servicios asociados a ellos.
Asi pues este apartado contiene una clasificacion de estas politicas, y son:
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6. CONTROLES DE ACCESO A LA RED, EQUIPOS DE COMPUTO
Y SISTEMAS.

a. Es responsabilidad de la Direccion Administrativa asegurar una adecuada
segregacion de funciones dentro de su estructura organizacional y que las
funciones criticas en el area informatica estén adecuadamente asignadas al
personal calificado.

b. Es responsabilidad de la Direccién Administrativa asegurar que los derechos
de acceso de sus funcionarios a los sistemas de informacion y recursos
informaticos, estén de acuerdo y permanezcan actualizados con el nivel de
autorizacion asociado a sus funcionarios y que le permitan desarrollar
adecuadamente su trabajo.

c. Cada usuario debe tener una identificacion Unica dentro del sistema de control
de accesos. El codigo de usuario y “password” deben ser inicos.

d. Todo funcionario sera responsable de las actividades y transacciones que sean
realizadas con su codigo de usuario.

e. Los derechos de acceso de los usuarios a las transacciones especificas de cada
uno de los sistemas de informacion deben estar formalmente autorizados por la
Direccion Administrativa bajo cuya responsabilidad trabaja el usuario.

f. Los derechos de acceso deben ser asignados de tal forma que no interfieran
con las actividades o datos privados de otros usuarios.

g. Para garantizar una mayor confidencialidad y seguridad de su “password” y
cddigo de usuario, debera observar lo siguiente:

e Los “password” y codigos de usuario no podran tener una longitud
menor de la definida como estandar en cada caso. No se deben
utilizar espacios en blanco.(7 caracteres)

e Deben contener tanto caracteres alfabéticos como numéricos.
e Deben contener al menos 4 (cuatro) caracteres distintos entre si.

e No deben ser facilmente descifrados, ni deben revelarse bajo ninguna
circunstancia.

e No se deben utilizar “password” previamente utilizados.
e FElcddigo de usuario y el “password” deben ser diferentes entre si.

h. Nunca se deben dejar cddigos de usuario y “password” escritos en lugares
donde puedan ser accesados por terceros (por ejemplo en la carpeta del escritorio,
pantalla del equipo, etc.).

I. Los codigos de usuario y “password” solo deben ser utilizados por el
funcionario al que le fueron asignados. Esta totalmente prohibido que un
funcionario autorice el uso de clave a terceros.

J. Al asignarse por primera vez el “password” a un funcionario debe realizarse su
cambio en forma inmediata. La Direccion Administrativa velara por el
cumplimiento de esta norma.
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k. Cada sistema debe contener la informacion necesaria para identificar cada
cddigo de usuario con el funcionario responsable de su uso.

I. Debe mantenerse activo el cambio automatico de “password”.

m. Es responsabilidad de todos los funcionarios cambiar su “password” al menos
cada seis meses.

n. Debe dejarse evidencia del cambio peridodico de “password” en la bitacora
establecida para este fin, cada vez que se realice.

0. Debe mantenerse activo el detector de intrusos al equipo de cdémputo,
restringiendo el nimero de intentos de ingresos fallidos a 3 (tres). La reactivacion
del cddigo de usuario debe ser autorizada por la Jefatura.

p. Todo funcionario es responsable de reportar inmediatamente las deficiencias
de seguridad que observe en los sistemas, tanto a su superior jerarquico como a la
Direccion Administrativa.

g. La Direccion Administrativa a través de la empresa contratada para darle el
mantenimiento preventivo y correctivo al equipo de computo debe revisar al
menos cada 2 (dos) meses los derechos de accesos conferidos a los usuarios de los
sistemas bajo su responsabilidad (incluye personal de la propia oficina, personal
técnico, Auditor y cualquier otro que lo requiera), verificando que los derechos
asignados se ajustan a las funciones y tareas de cada funcionario.

r. La Direccion Administrativa es responsable de dejar en suspenso los derechos

de acceso de aquellos funcionarios que deban ausentarse de sus labores por mas
de 5 (cinco) dias habiles (vacaciones, incapacidad, permisos y otros). Para tal
efecto, el Jefe respectivo no autorizara el goce de vacaciones, hasta que se
confirme con la Direccion Administrativa que los derechos fueron suspendidos
temporalmente hasta su regreso.

s. Los usuarios no deben dejar desatendidas las estaciones de trabajo. Todo
funcionario es responsable de desactivar las aplicaciones (cerrarlas) cada vez que
se ausente de su puesto de trabajo.

t. El tiempo de acceso a los sistemas debe permitirse dentro de un horario
particular de acuerdo con las necesidades de la oficina.

u. Los cddigos de usuario que permanezcan inactivos por mas de 30 (treinta) dias

deben quedar en suspenso. Podran ser activados nuevamente mediante solicitud
formal del funcionario facultado para tal efecto; siendo que esta totalmente
prohibido el uso de otro servidor el equipo salvo autorizacion expresa de la
Direccion Administrativa.

v. Los privilegios especiales del sistema operativo o software utilitario, que
permitan examinar el contenido de los archivos de otros usuarios, deben
restringirse unicamente a aquellos usuarios responsables de la administracion de la
red o de su seguridad, siempre que hayan recibido el entrenamiento adecuad y en
caso estrictamente necesario previo acuerdo de los Miembros del Tribunal.

w. Todos los sistemas operativos multiusuarios deben disponer de 2 (dos)
funcionarios, un responsable y su sustituto, claramente identificados y
debidamente autorizados, que actuen como los administradores o responsables del
mismo Yy que poseen derecho de acceso a los comandos privilegiados del sistema
operativo, entre ellos cambiar el estado de seguridad del sistema. De tal forma
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que esté plenamente identificado quien realiza las tareas asociadas a estas
facultades, evitando que los privilegios sean compartidos por un mayor nimero de
usuarios.

X. Las modificaciones a los datos e informacion de los sistemas en produccion
deben estar estrictamente restringidas a las transacciones y procesos expresamente
disefiados para tal fin.

y. Al terminar la relacion laboral de cualquier funcionario (despido, renuncia,
traslado, etc.), sera responsabilidad de la Direccion Administrativa revocar sus
derechos de acceso y revisar sus archivos y demas recursos, para disponer lo
pertinente sobre su custodia, uso o eliminacion. En caso de no mediar
requerimiento explicito por parte de la Direccion Administrativa, los archivos y
directorios de dicho funcionario deben ser borrados como maximo 6 (seis)
semanas después de su retiro.

z. Se debe mantener en un sobre sellado y bajo la responsabilidad de la Direccion

Administrativa un cédigo de usuario de contingencia y respectivo “password” que
posea todos los privilegios del Administrador de la Red, Administrador de Base
Datos u otros, para ser utilizado solamente en caso de emergencia. En caso de
requerirse su uso debe quedar debidamente registrado. El “password” debe ser
cambiado peridédicamente.

aa.El acceso a las bitacoras del sistema debe estar restringido al personal
autorizado.

bb. Los registros de eventos sensibles contenidos en la bitacora que pueden

comprometer la confidencialidad y confiabilidad de los datos y los procesos deben
estar restringidos a personal autorizado (Jefaturas, Auditor) y deben ser revisados
periddica y oportunamente por la Direccion Administrativa o por quién éste
designe.

cc.La instalacion y uso de los sistemas de informacion se rigen por el reglamento
de uso de la Red de Tribunal Registral Administrativo y por las normas y
procedimientos establecidos por la Direccion Administrativa.

dd. Los servidores de bases de datos administrativos son delicados, por lo
que se prohiben los accesos a cualquiera que no haya sido autorizado por la
Direccion Administrativa.

ee.El control de acceso a cada sistema de informacion del Tribunal Registral
Administrativo sera determinado por el Area responsable de generar y procesar
los datos involucrados.

ff. Tendra acceso a los sistemas administrativos solo el personal del Tribunal
Registral Administrativo que tenga la autorizacion de la Jefatura del Area
respectiva.

gg. Todos los sistemas programaticos (programas, bases de datos, sistemas

operativos, interfases) desarrollados con o a través de los recursos de Tribunal
Registral Administrativo se mantendran como propiedad de la institucion
respetando la propiedad intelectual del mismo.
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hh. Es obligacion de todos los usuarios que manejen informacion masiva,
mantener el respaldo correspondiente de la misma ya que se considera como un
activo de la institucion que debe preservarse.

ii. Los datos, las bases de datos, la informacion generada por el personal y los
recursos informaticos de la institucion deben estar resguardados.

jJ. Correspondera a la Direccion Administrativa promover y difundir los
mecanismos de respaldo y salvaguarda de los datos y de los sistemas
programaticos, mismos que se mantendran en un lugar fuera de las instalaciones
del Tribunal, debidamente acondicionado para dicho fin.

kk. La Direccion Administrativa administrara los diferentes tipos de
licencias de software y vigilard su vigencia en concordancia con la politica
informatica.

Il. Esta prohibido la instalacion de dispositivos de salida que no hayan
sido aprobados previamente por la Direccion Administrativa.

7. POLITICA DE RESPALDOS Y RECUPERACION.

La Direccién Administrativa en conjunto con la empresa responsable del
mantenimiento preventivo y correctivo del equipo de cdémputo, definird el
personal que tendra la responsabilidad de realizar los distintos tipos de respaldos.
El personal no sélo debe ser capaz de generar el respaldo, sino estar capacitado
para la recuperacion de la informacidn en caso de ser necesario.

Seré responsabilidad de cada usuario realizar el respaldo de su informacién, asi
como de cada Jefatura de los archivos que sean de uso comun para el desarrollo
de sus actividades normales.

En el respaldo de los datos debe considerar tanto los datos de la aplicacion
(archivos, bases de datos) como los deméas elementos necesarios para asegurar la
prestacion de servicios, tales como el software de la aplicacion (programas) y
parametros de operacién, documentacién complementaria a los procesos, software
de ambiente y otros utilitarios.

Debe crearse una programacion formal y sistematica de los procesos de respaldo
(diarios, semanales, mensuales y anuales), ademas se debe contar con
procedimientos de verificacion y supervision de los procesos y del contenido de
los respaldos.

Todos los procesos de respaldo y recuperacion de informacion deben proveer los
elementos que evidencien la ejecucion del proceso, detalle del contenido de los
mismos, asi como deficiencias en caso de existir.

Los medios de respaldo deben ser protegidos de borrados accidentales a través del
uso de medios fisicos y logicos de caracter preventivo (lock en los diskettes,
otros).

Los medios de respaldo deben disponer de etiquetas externas e internas, asi como
una identificacion permanente, que permita determinar facil y confiablemente su
contenido. Las etiquetas deben tener informacion de su contenido, nombre, fecha
del respaldo y quien lo realizo.
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Los respaldos de datos y deméas elementos complementarios, deben estar
resguardados en sitios que dispongan de condiciones de acceso restringido y de
medio ambiente apropiado a los medios utilizados, asi como para hacer frente con
éxito a eventos contingentes como incendios, inundaciones u otros.

Antes de proceder a la restauracion de datos sensitivos o criticos a partir de un
respaldo se debe realizar una copia de los mismos para minimizar efectos de
corrupcion o dafios de los datos originalmente respaldados.

Se debe generar una copia de todos los respaldos, los cuales se custodiaran en un
sitio alterno, que cumpla con las caracteristicas y proteccion ambiental similares al
sitio principal. La proximidad entre el sitio principal y el alterno no debe ser
menor a 15 Kms. y debe disponer al menos de dos vias de acceso distintas.

Se deben tomar las medidas de seguridad necesarias para el traslado de los medios
de respaldo al sitio alterno, a fin de garantizar no solo que llegardn a su destino
sino la integridad de los medios.

Cada tres meses se debe verificarse la validez de los respaldos custodiados en el
sitio principal y en sitio alterno. Se debe verificar la condicion de los medios de
almacenamiento y si los datos pueden ser restaurados oportuna y confiablemente.
Periddicamente debe realizarse inventario de los medios de respaldo (minimo
cuatro veces al afio). Se debe utilizar formulario disefiado para este fin.

. Los equipos y medios de respaldo de las distintas plataformas tecnoldgicas deben
obedecer a un estandar para facilitar el intercambio de datos, su control y una
mayor economia de operacion. Dicho estandar sera el definido por la Direccién
Administrativa con la empresa encargada del mantenimiento preventivo y
correctivo del equipo de computo.

Los equipos y los medios usados para el respaldo deben ser sometidos a un
mantenimiento preventivo (al menos una vez al meses) que asegure las
condiciones adecuadas del funcionamiento.

SEGURIDAD DE REDES LOCALES Y MICROCOMPUTADORAS.

La Direccién Administrativa debe definir un responsable para la administracion
de cada red LAN, cuyas funciones y tareas estén claramente definidas y
delimitadas con la empresa encargada del mantenimiento preventivo y
correctivo del equipo de computo.

Todo el equipo de cOmputo (computadoras, estaciones de trabajo,
supercomputadoras, y equipo accesorio), que esté o sea conectado a la Red del
Tribunal, o aquel que en forma auténoma se tenga y que sea propiedad de la
institucidn, debe sujetarse a las normas y procedimientos de instalacion que emita
la Direccion Administrativa.

La Direccion Administrativa a través del Encargado de Control de Activos debera
tener un registro de todos los equipos propiedad de Tribunal Registral
Administrativo y debidamente registrados en el SIBINET del Ministerio de
Hacienda, que tiene el nombre del funcionario que tiene a cargo el equipo.
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La Direccion Administrativa coordinara con la con la empresa encargada del
mantenimiento preventivo y correctivo del equipo de computo, la realizacion de
estas tareas, asi como la conservacion de su instalacion, la verificacion de la
seguridad fisica, y su acondicionamiento especifico a que tenga lugar. Para tal fin
debe emitir las normas y procedimientos respectivos.

Deben ser protegidos con medios fisicos (tales como candado, fajas u otros)
aquellos equipos 0 sus componentes que por su valor o exposicion pueden estar
sujetos a pérdidas o sustraccion.

La adquisicion de los bienes (hardware y software) se realizard de conformidad
con las directrices y normativas técnicas que establezca la Direccion
Administrativa.

Todos los equipos deben ser objeto de mantenimiento preventivo, de conformidad
con un cronograma preestablecido (se recomienda que sea cada tres meses). Se
debe utilizar el formulario disefiado para este fin.

En los equipos de Tribunal Registral Administrativo Unicamente se debe tener
instalado aquel software debidamente autorizado por la Direccién Administrativa
y para el que se disponga de las licencias de uso respectivo.

El software ambiental y aplicaciones deben ser actualizados de acuerdo con la
programacion que establece la Direccién Administrativa.

Las estaciones de trabajo, redes y otros medios que pueden ser afectados por virus
informaticos, deben contar con software antivirus, el cual debe ser actualizado
periédicamente.

Esta prohibido el uso del software y recursos informéticos propiedad del Tribunal
Registral Administrativo para fines ajenos a las actividades propias de la
institucion.

La empresa encargada del mantenimiento preventivo y correctivo del equipo de
computo sera la responsable de administrar la red, o bien los equipos, segin los
términos establecidos en la contratacion del servicio y deben asegurar que las
condiciones de medio ambiente en que operan éstos se ajustan a las establecidas
por la Direccion Administrativa.

. Se debe contar con documentacion actualizada sobre los componentes y
organizacion de las redes de Tribunal Registral Administrativo y de los recursos
asociados a estas, entre otros: enlaces y diapositivas de conexion fisicas,
protocolos de comunicaciones y direcciones IP.

Los requerimientos para la instalacion y actualizacion de redes deben ser
formalizados y controlados adecuadamente, asegurando que Su ejecucion no
interfiera con la operacion normal de los servicios.

La empresa encargada del mantenimiento preventivo y correctivo del equipo de
computo serd la responsable de realizar revisiones periddicas para asegurar que
s6lo programacion con licencia esté instalada en las computadoras de la
institucion.
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9. POLITICAS DE SEGURIDAD FISICA.

Debe restringirse el acceso fisico a las oficinas y areas de Tribunal Registral
Administrativo en las que se ubique equipo de cémputo en general y acceden y
manipulen informacién relevante (tales como el area del servidor, equipo de
comunicaciones, areas del servicio al cliente donde se ubique equipo de computo
y otros). Debe determinarse un método de control de acceso apropiado y acorde
con la estructura de cada oficina o area, que garantice que solo personas
previamente autorizadas y debidamente identificadas puedan ingresar.

Las rutas de acceso deben ser limitadas. Se debe considerar espacios libres y
salidas de emergencia (las puertas deben abrir hacia fuera).

Las nuevas edificaciones o remodelaciones donde se ubique equipos de computo y
de comunicaciones deben considerar dentro de su disefio, los requerimientos de
seguridad que dicte la Direccion Administrativa.

Las medidas de seguridad fisica aplican a los funcionarios del Tribunal Registral
Administrativo y a terceras personas que por razones calificadas deben acceder
areas restringidas (funcionarios de otras dependencias, asesores, etc.)

Todos los funcionarios que laboren o visiten areas de acceso restringido, deberén
portar el carné de identificacion suministrado por el Tribunal en un lugar
claramente visible.

Las personas ajenas a la Institucion que visiten areas restringidas deben portar una
identificacion y una autorizacion para transitar por dicho lugar.

Las personas ajenas a las areas restringidas deben ser dirigidas por el personal de
la misma area cuando, en forma autorizada, transiten en ella. Esto incluye a
empleados de otras dependencias, consultores, familiares, proveedores y otros.

El ingreso y permanencia de personal externo por efectos de tareas de
mantenimiento, aseo y reparacion de equipos debera contar con la supervision
permanente de un funcionario autorizado.

Cuando un funcionario extravie o le haya sido robada su identificacion de acceso
fisico a cualquier area restringida, debera reportarlo a la Direccion Administrativa
y al superior jerarquico en forma inmediata.

Los funcionarios no deben permitir el ingreso de personas no autorizadas a areas
restringidas.

La informacion que por alguna razon se considera valiosa, critica o sensible, no
debe estar en manos de un Unico funcionario, por lo tanto, no debe permitirse que
un funcionario trabaje solo en areas que contienen esta clase de informacion. Este
tipo de informacion sera valorada por los Miembros del Tribunal.

El acceso a areas restringidas que manejan informacion sensible, critica o valiosa
debe permitirse sélo dentro del horario normal o con la debida autorizacion en
horario extraordinario.
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Todo equipo de computo o de comunicaciones que deba ser trasladado de un
edificio hacia otro, debe tener la respectiva autorizacién, misma que sera
verificada por personal de vigilancia. Se debe utilizar formulario disefiado para
este fin.

. Los vigilantes, deben revisar el contenido de toda cartera, maleta, bolsa y otros
para prevenir la sustraccion de componentes de equipo de computo o de
informacién en medios magnéticos o fisicos.

Cada dependencia que utilice el sistema de acceso electronico a sus instalaciones,
deberd solicitar periddicamente a la Direccion Administrativa u oficina
responsable, segun sea el caso, una lista de funcionarios con derechos de acceso
fisico a fin de garantizar que corresponden a los actualmente autorizados y para
que validen los derechos de acceso o bien realicen los ajustes pertinentes.

Cuando un funcionario termine su relacién laboral o sea trasladado, debera ser
reportado por su Superior Jerarquico a fin de que sea desactivado todo codigo de
acceso por él conocido y utilizado. Dichos cddigos no podran ser utilizados por
ningun otro funcionario.

Es responsabilidad de la Direccion Administrativa inhabilitar o gestionar la
inhabilitacion temporal de los derechos de acceso fisico para aquellos funcionarios
que se ausenten de sus puestos por un periodo mayor a 5 (cinco) dias habiles
(vacaciones, incapacidades, permisos, suspensiones, etc.). Serd responsabilidad
del Superior Jerarquico comunicar dichas ausencias.

Para un mejor control, es necesario mantener respaldada y archivada informacién
de los ultimos tres meses sobre las personas que ingresaron en las areas
restringidas y registros de las que cominmente ingresan. Ademas, es necesario
mantener control de las personas que diariamente ingresan y salen, para facilitar
acciones en caso de tener que evacuar areas de acceso restringido.

La distribucion fisica de las oficinas de Tribunal Registral Administrativo debe
asegurar la proteccion de las computadoras, sistemas de comunicacion y equipo en
general de acceso no autorizado, para prevenir robos, accidentes, uso no
autorizado de equipos, informacion u otros.

En las areas de acceso restringido se debe mantener las puertas con llave y limitar
el acceso solo al personal autorizado.

Las areas de acceso restringido no deben utilizarse para custodiar suministros de
cémputo (cintas, papel, diskettes) o salvaguardar objetos personales o de valor
distinto a los requeridos en el area misma, que puedan comprometer la seguridad.

Para efectos de seguridad, no se debe colocar rétulos que identifiquen los sitios
donde se ubican los servidores, el equipo de comunicaciones y otros equipos de
cémputo.

Las puertas de acceso a las areas restringidas deben permanecer siempre cerradas.
No podran mantenerse abiertas mediante el uso de sillas, tacos de papel en las
cerraduras, llaves puestas en el llavin u otros objetos que obstruyan su cierre y
faciliten el acceso a personas no autorizadas.
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aa.

bb.

CC.

10.

Todas las dependencias de Tribunal Registral Administrativo deberdn mantener
un inventario actualizado de equipo de cOmputo y de comunicaciones
(microcomputadoras, PC portéatiles, impresoras, médems, etc.), asignados bajo su
responsabilidad.

Los equipos de computo y de comunicaciones deben estar asignados a un
funcionamiento responsable, quien velara por el buen estado de los mismos y de la
infraestructura, asegurando que se les preste el oportuno y cuidadoso
mantenimiento, asi como se realicen las pruebas de funcionalidad que
correspondan.

Se prohibe las actividades de fumar, beber o ingerir comidas en areas de computo
0 en areas que asi hayan sido delimitadas con tal prohibicion.

Los suministros de computo deben estar bajo la responsabilidad de un funcionario
a fin de garantizar su uso racional.

Esta prohibido introducir a las areas de trabajo elementos potencialmente
peligrosos para la seguridad de las personas, de los equipos de computo y de
comunicaciones de Tribunal Registral Administrativo, tales como armas,
explosivos, imanes u otros.

Es responsabilidad de los funcionarios de Tribunal Registral Administrativo
cumplir con las directrices establecidas por la Direccion Administrativa para el
seguimiento de las polizas de seguros.

La Direccion Administrativa es responsable de mantener en forma actualizada un
“Esquema de Contingencias”, situacion que coordinard con la empresa encargada
del mantenimiento preventivo y correctivo del equipo de computo. Este debe
incluir el detalle del inventario de recursos informéticos asignados bajo su
responsabilidad, el detalle de los respaldos periodicos en existencia, un inventario
de sistemas criticos, nombres y nimeros de teléfono u otro medio de localizacion
de personal asignado para atender situaciones de emergencia (gerente, agente,
personal de soporte técnico, otros) y numeros de teléfonos de emergencia.

POLITICAS DE ACCESO A INTERNET, INTRANET Y CORREO

ELECTRONICO

a.

El acceso a Internet, Intranet y Correo Electrénico, es un privilegio que provee la
Institucién a sus funcionarios, por lo tanto, es responsabilidad de cada usuario,
utilizar prudente y apropiadamente estas tecnologias.

Todo evento que se dé a través del uso de estos servicios, sera administrado,
monitoreado y regulado por una instancia con autoridad suficiente, la que
reportara a la Direccion Administrativa cualquier uso indebido de los servicios.

Se prohibe el acceso a sitios de Internet que no tengan relacion alguna con los
objetivos institucionales, tales como los relacionados con: sexo, racismo, apuestas,
actividades criminales, drogas, juegos, y cualquier otra que se estime conveniente
restringir.

No se autoriza a los funcionarios acceder sitios para el establecimiento de charlas,
salvo que tengan relacion alguna con las funciones que desempenia.

Solo personal previamente autorizado podra “bajar” informacién desde Internet
(incluye software gratuito y de uso temporal).

52



Toda informacion bajada de Internet debe estar relacionada con los objetivos de
Tribunal Registral Administrativo y las funciones que lleva a cabo el usuario.

En el caso de software gratuito o de uso restringido, solo podra “bajarse” para la
realizacion de pruebas y su uso debe estar justificado ante la Jefatura Superior.

Todos los archivos obtenidos de la red Internet deben ser revisados (filtrados) para
deteccidn de virus previo a ser descargados en cualquier computador.

La documentacién software, o cualquier tipo de informacion de uso, no debe ser
transferida a terceros sin que medie autorizacion superior 0 un compromiso de
confidencialidad entre Tribunal Registral Administrativo y terceros.

El tiempo de acceso a Internet no debe interferir ni distraer a los usuarios de sus
funciones normales.

La actualizacion de versiones de software por medio de la Internet no esta
permitido; solo las actualizaciones normales que realiza Microsoft por su sistema
automatico, u otras que la Direccion Administrativa expresamente haya autorizado
a la empresa encargada del mantenimiento preventivo y correctivo del equipo de
cémputo.

Al menos una vez la empresa encargada del mantenimiento preventivo y
correctivo del equipo de computo y monitoreo de servicios de Internet, Intranet y
Correo Electrénico, generardn un reporte que muestre entre otros: informacion
acerca del nombre de sitios visitados, duracion, estaciones desde las cuales se
accedio al servicio y cualquier otra que se estime conveniente. De acuerdo con la
norma, cualquier anomalia deberé ser reportada a la Direccion Administrativa.

. Toda la informacién que transite por la red de Tribunal Registral Administrativo
se considera propiedad de Tribunal Registral Administrativo.

La informacion relacionada con las funciones del personal y que concierne a
Tribunal Registral Administrativo o a sus usuarios, no podra ser interceptada o
divulgada bajo ninguna circunstancia, salvo en aquellos casos que los Miembros
del Tribunal Superior lo estimen conveniente o que por razones de indole legal se
requiera revelar.

El contenido de los mensajes creados, enviados, recibidos y almacenados debe
limitarse a los propositos de Tribunal Registral Administrativo, su contenido debe
ser respetuoso y no debe atentar contra la imagen de Tribunal Registral
Administrativo ni contra la integridad moral de sus funcionarios y usuarios.

El tamafio de los archivos que discurren por Correo electronico o a través de los
canales de comunicacion, asi como el espacio del casillero asignado a cada
usuario para el almacenamiento de estos archivos, se hara con base en las
necesidades de los usuarios, mediante la definicion de perfiles.

La informacion que se haya definido como sensitiva por los Miembros del
Tribunal se puede transferir por medio de correo electronico solamente bajo dos
condiciones: (a) debe existir una necesidad real del por qué transferir la
informacion y (b) debe existir un permiso de parte del duefio de la informacion
que se va a transferir.

El establecimiento de conexiones directas entre sistemas internos y computadoras
de organizaciones externas, via Internet o cualquier otra red publica esta
prohibido. En caso de ser necesario, esta conexion debera ser aprobada por los
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11.

Miembros del Tribunal que valorara la necesidad y conveniencia, asi como los
mecanismos de seguridad pertinentes.

Se prohibe que las estaciones de trabajo que estan conectadas mediante la
tecnologia Dial-Up modems, simultaneamente estén conectadas a las redes de area
local o cualquier otra red de comunicacion interna.

Los proveedores de servicios de redes y comunicaciones no deben hacer arreglos
0 actualizaciones completas de medios de transporte de datos, voz u otro la
Direccion Administrativa.

Los usuarios no deben implementar redes de area local, conexiones de mddem de
redes internas existentes u otros sistemas multiusuarios de comunicaciones a
menos que especificamente sean aprobados por la Direccion Administrativa.

Los mensajes creados, enviados, recibidos o almacenados no deben imprimirse,
especialmente los configurados como de caracter confidencial, salvo que
estrictamente se requiera.

PARTICIPACION EN PROYECTOS DE DESARROLLO.

Todos los sistemas deberan ser desarrollados y documentados de acuerdo con la
metodologia estandar definida por la Direccion Administrativa.

Para todos los sistemas de informacion, la seguridad debe ser considerada, por los
miembros del equipo del proyecto, desde el inicio del proceso de disefio hasta la
puesta del sistema en produccion.

Durante cada fase del proceso de desarrollo de sistemas, los aspectos de seguridad
deben ser definidos explicitamente, documentados por el equipo de desarrollo y
establecidos como un requerimiento de seguridad especifico.

En la fase inicial de definicién del proyecto, de un nuevo sistema, debera
asignarse el “titular” del sistema, en cumplimiento de las responsabilidades
bésicas en seguridad informatica.

Al inicio de la fase de disefio del proyecto debera realizarse un analisis de riesgos
del nuevo sistema por parte o en representacion del “Comité Gerencial”, a fin de
clasificarlo de acuerdo con su continuidad, confiabilidad y confidencialidad. Para
esta evaluacion se utilizard como guia el documento denominado “Sistema de
Valoracion del Riesgo” elaborado por la Comision de Control Interno del
Tribunal.

Con fundamento en el andlisis y clasificacion del riesgo del sistema y durante la
fase de disefio del proyecto, los requerimientos de seguridad deberan ser definidos
formalmente por parte del “usuario” del sistema o un representante del mismo.
Las medidas de seguridad deben ser definidas a partir de los requerimientos de
seguridad establecidos.

Los requerimientos de seguridad de los sistemas que no puedan ser
adecuadamente satisfechos deben ser explicitamente reportados al “usuario” del
sistema y a la Direccion Administrativa para su criterio.
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n.

p.

En la fase de pruebas e implementacion, las medidas de seguridad deben ser
probadas adecuadamente por el Comité Gerencial del proyecto. Las pruebas deben
ser documentadas en un reporte, remitidas al “usuario” del sistema y a la
Direccion Administrativa.

Las regulaciones de seguridad y demas normativas que aseguran la calidad y
confiabilidad de los sistemas, deberan mantenerse para aquellos proveedores
externos de sistemas, asi como en la compra de paquetes.

Cuando se realizan las pruebas del nuevo debera realizarse previamente en un
ambiente de pruebas del sistema, con el fin de no comprometer la informacion ni
las bases de datos del Tribunal Registral Administrativo o de los usuarios.

Cuando se realicen pruebas deberéan de realizarse en un ambiente de prueba antes
de poner la aplicacién en produccién y debera considerarse el uso en paralelo del
nuevo sistema y del viejo sistema, a fin de detectar errores.

Las funciones de desarrollo de aplicaciones, prueba, aceptacion y produccion de
aplicaciones, y la custodia del software e informacion conexa, deben estar
separadas Yy ser realizadas por funcionarios distintos entre si, a efecto de asegurar
una adecuada segregacién de funciones.

. La responsabilidad ultima por aceptacion formal de las aplicaciones corresponde

e Al Director del Proyecto y la Direccion Administrativa en los aspectos
relativos a la funcionalidad de la aplicacion que determinardn que la
herramienta informética funcione a satisfaccion y que este ajustada a los
requerimientos.

e Al Comité Gerencial, en cuanto a que la aplicacion cumple con la normativa
técnica y metodoldgica de desarrollo vigente en Tribunal Registral
Administrativo, ademas de que todos los componentes (programas, fuentes,
programas objeto, macros, documentacion, diagramas y otros) asociados a la
aplicacion estén debidamente actualizados.

e A los responsables de “produccion”, a efecto de asegurar que los aspectos
operacionales que conlleva la aplicacion sean adecuados y no afecten
adversamente el medio ambiente de operacion general (software, ambiental,
comunicaciones, y otros), otras aplicaciones o la operacién satisfactoria de la
misma aplicacion.

Las herramientas y privilegios propios del ambiente de desarrollo, que favorecen
un ambiente y facilidades para las pruebas, no deben ser traspasados al ambiente
de produccion debido a que comprometen la seguridad de la operacion normal,
éstas deberan de realizarse en un ambiente de prueba o en paralelo.

El proceso de puesta en produccién de las aplicaciones, de los sistemas o de sus
actualizaciones, debe realizarse de tal forma que no deteriore los servicios a los
usuarios o la operacion normal, por tanto, debe coordinarse adecuadamente y
realizarse con cronogramas y horarios preestablecidos.

Todo sistema debe contar con un esquema de contingencias el cual debe
contemplar aspectos de software, hardware y recurso humano necesario para la
continuidad del servicio.
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12.

13.

14.

b.

OTROS CONSIDERACIONES GENERALES.

Los encargados de las &reas del Tribunal deberdn de emitir los planes de
contingencia que correspondan a las actividades criticas que realicen en caso de
que el sistema tenga algun fallo.

Debido al carécter confidencial de la informacion, el personal del Tribunal
Registral Administrativo debera de conducirse de acuerdo a los codigos de ética
profesional y normas y procedimientos establecidos.

SANCIONES.

Cualquier violacion a las politicas y normas de seguridad debera ser sancionada de
acuerdo al Reglamento Autéonomo de Servicio del Tribunal Registral
Administrativo, normativa atinente y supletoria.

Las sanciones pueden ser desde una Ilamada de atencién o informar al usuario
hasta la suspension del servicio dependiendo de la gravedad de la falta y de la
malicia o perversidad que ésta manifiesta.

Correspondera a la Direccion Administrativa elaborar el informe preliminar a los
Miembros del Tribunal con la recomendacion correspondiente a fin de que se
tomen las acciones normativas que correspondan a quienes violen las
disposiciones en materia de informatica de la institucion.

Todas las acciones en las que se comprometa la seguridad de la Red de Tribunal
Registral Administrativo y que no estén previstas en esta politica, deberan ser
revisadas por la Direccion Administrativa y los Miembros del Tribunal para dictar
una resolucién sujetandose al estado de derecho.

SOBRE LA ACTUALIZACION DE ESTAS POLITICAS.

Esta politica de seguridad deberd seguir un proceso de actualizacion periddica
sujeto a los cambios organizacionales relevantes: crecimiento de la planta de
personal, cambio en la infraestructura computacional, desarrollo de nuevos
servicios, entre otros.

El documento que contiene la politica de seguridad debe ser difundido a todo el
personal involucrado en la definicion de estas politicas.
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14. GLOSARIO.

Bases de Datos. Es un conjunto de datos interrelacionados y un conjunto de
programas para accesarlos. Una recopilacion de datos estructurados y organizados de
una manera disciplinada para que el acceso a la informacion de interés sea rapido.

Confiabilidad: Estd determinada por el posible dafio, como resultado de una
operacion del sistema de informacién realizada en forma incorrecta, incompleta,
impropia o inoportuna.

Confidencialidad: Esta determinada por el posible dafio al Tribunal, como resultado
de la interrupcion de la disponibilidad de los sistemas de informacion.

Comité Gerencial: Cumplira con las funciones definidas en el Manual sobre Normas
Técnicas de Control Interno de los Sistemas de Informacion Computarizados emitido
por la Contraloria General de la RepuUblica y se integrard por el Presidente del
Tribunal, Juez de Tribunal, Director Administrativo y Jueza Instructora.

Desarrolladores de Sistemas: Funcionarios quienes “en representacion del usuario”
seleccionan, desarrollan y dan mantenimiento a los sistemas automatizados.

Director del Proyecto: Funcionario responsable de coordinar las actividades
administrativas relacionadas con el proyecto y su ciclo de vida (anélisis, pruebas,
capacitacion, implementacion, paralelos y otros).

Duefio del Sistema: Funcionario responsable por la definicién y aceptacion de los
requerimientos para el desarrollo y mantenimiento de los sistemas automatizados y
con autoridad sobre su uso.

Funcionarios: Personal contratado por el Tribunal, indistintamente de estar
nombrado en propiedad, subcontratado o en entrenamiento.

Lider técnico: Analista de alto nivel contratado con amplia trayectoria en analisis,
responsable de brindar apoyo técnico al director del proyecto y de coordinar las
diferentes instancias ante la Direccion Administrativa en el desarrollo de un proyecto.

Password: Palabra clave, secreta, que unida al codigo de usuario permite el acceso a
los sistemas de informacion.

Red LAN: Red de Area Local (Local Area Network).
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Red WAN: Red de Area Ancha (Wide Area Network).

Sistemas criticos: Sistemas fundamentales para la operacion de Tribunal Registral
Administrativo y la presentacion de los servicios basicos a los usuarios.

Software de ambiente: Es todo aquel software que presta servicios genéricos para la
administracion de los recursos computacionales, entre estos podemos citar:

e Sistemas Operativos: D.O.S, Windows NT, otros.

e Software de productividad: Paquetes como Microsoft Office (Word, Excell,
Power Point, otros).

e Utilitarios: Pkzip, otros.

Software de aplicacion: Es aquel destinado a satisfacer las necesidades funcionales
de los usuarios, este puede ser desarrollado tanto interna como externamente.

Usuario: Es aquel funcionario que tiene relacién directa con los Sistemas de
Informacion, equipos de coémputo o de comunicaciones de la Institucion.

Auditoria: Llevar a cabo una inspeccion y examen independiente de los registros del
sistema y actividades para probar la eficiencia de la seguridad de datos y
procedimientos de integridad de datos, para asegurar el cumplimiento con la politica
establecida y procedimientos operativos, y para recomendar cualquier cambio que se
estime necesario.

Control de Acceso: Técnica usada para definir el uso de programas o limitar la
obtencion y almacenamiento de datos a una memoria, €S una caracteristica o técnica
en un sistema de comunicaciones para permitir o negar el uso de algunos
componentes o algunas de sus funciones.
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