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CONTROL DE VERSIONES Y CAMBIOS

001 25 de setiembre | Ordinaria 44- TRA-SE-159- Procedimiento
de 2020 2020 2020 inicial

002

003

RESPONSABLE DE ACTUALIZACION
Ronald Vargas Bermudez, Encargado Proceso de Tecnologias de Informacion

Tribunal Registral Administrativo
Zapote, 25 metros norte de Plaza el Castillo. Tel: (506)4060-2700 Fax: (506) 2253-4292.
Apartado Postal 84-2010, Zapote, Costa Rica.
Correo electrénico: info@tra.go.cr / www.tra.go.cr



TRIBUNAL

REGISTRAL y‘ Pagina 4 de 10

ADMINISTRATIVO OSTA RICA

GOBIERNO DEL BICENTENARIO

OBJETIVO GENERAL

Implementar en el Tribunal Registral Administrativo toda la normativa regulatoria costarricense en
materia de Tecnologias de Informacion que sea aplicable a la institucion permitiendo una mejor gestion

y control del proceso facilitando une vision estratégica para jerarca.

NORMATIVA

1. Reglamento para la Proteccion de los Programas de Computo en los Ministerios e Instituciones
Adscritas al Gobierno Central (Decreto N° 37549-JP).

2. Normas Técnicas para la Gestion y Control de las Tecnologias de Informacion (N-2-2007-CO-
DFOE). Resolucion R-C0O-26-2007.

3. Normas de control interno para el Sector Publico (N-2-2009-CO-DFOE). Publicado en La
Gaceta N° 26 del 06 de febrero de 2009.
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ABREVIATURAS
SIGLAS SIGNIFICADO
TRA Tribunal Registral Administrativo
SGSI Sistema de Gestion de Seguridad de la Informacion
TI Tecnologias de la Informacion
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Cronograma de Implementacion de la Normativa del Proceso de Tecnologias de Informacion

1. Introduccién

Este documento comprende las actividades a realizar por el proceso de Tecnologias de Informacién
durante los proximos cuatro afios enfocado hacia la implementacion de la Normativa Costarricense

en materia de Tecnologias de Informacion.
2. Del Recurso Humano

Se indica que para cumplir con este cronograma es necesario contar 3 recursos en el area TIC, se cuenta
con el analista programador, con el profesional en informatica y el tercer recurso esta planificado que
sea contratado mediante la modalidad outsourcing que pueda colaborar en la atencién de incidentes de
infraestructura, monitoreo de redes y en la documentacién de los procesos que se lleven a cabo en toda

la normativa TIC.

3. Plan de Actividades

En el Anexo N°1 se detallan tanto los documentos-procesos como la actividad a ejecutar por afio segin

corresponda para el periodo de 2020-2024.
A continuacion, se detalla especificamente las actividades:

Afio 2020
1. Reuvision y actualizacion de toda la documentacion actual enfocada hacia la nueva arquitectura
tecnoldgica de la nueva sede del Tribunal, en donde se analice la forma de cumplir y evidencie
cada punto de las politicas implementadas.
2. ldentificacion y creacion en caso necesario de documentacion para aplicar toda la normativa de

Tics.
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3. Comunicacion a todos los funcionarios de todos los documentos y procesos de Tics.

4. Implementacion de cada documento y proceso en la ejecucion diaria de los servicios de Tics.

Afo 2021
1. Revision de la ejecucidn de procesos en los servicios brindados por TI para determinar si se han
aplicado o no. Mejorar los procesos y la comunicacion de los funcionarios para su correcta
ejecucion mediante actividades que trasmitan conocimiento como charlas, correos electrénicos,

boletines, entre otros.

Afio 2022
1. Revision de la ejecucidn de procesos en los servicios brindados por TI para determinar si se han
aplicado o no. Mejorar los procesos y la comunicacion de los funcionarios para su correcta
ejecucion mediante actividades que trasmitan conocimiento como charlas, correos electrénicos,

boletines, entre otros.

Afio 2023-Afio 2024
1. Gestion para monitorear y medir el cumplimiento de los procedimientos y tomar medidas cuando
los procesos no estén trabajando de forma efectiva. Los procesos estan bajo constante mejora 'y

proporcionan buenas practicas.

En el Anexo N° 2 se detalla una imagen en la cual se visualiza los niveles de madurez de COBIT el cual
es el marco aceptado internacionalmente como una buena practica para el control de la informacién, Tl
y los riesgos que conllevan. COBIT se utiliza para implementar el gobierno de IT y mejorar los controles
de IT. Contiene objetivos de control, directivas de aseguramiento, medidas de desempefio y resultados,

factores criticos de éxito y modelos de madurez.
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4. Comunicacion de resultados y reportes sobre el cumplimiento del plan.

El presente Plan de trabajo debera tener una revision anual para actualizarlo y revisar lo ejecutado
durante cada afio, se remitira un informe de ejecucion durante el Gltimo mes del afio dirigido Organo

Colegiado del Tribunal Registral Administrativo para su conocimiento y toma de decisiones.
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Nivel de Madurez a alcanzar por aiio

Proceso | Actividad

CCCCCCCCC
GOBIERNO DEL BICENTENARIO

ANEXO N° 1
Tribunal Registral Administrativo

Tecnologias de Informacion
Detalle de documentos-procesos del Plan de Trabajo 2020-2024

IR L

Plan Estratégico Informatico

Politica de Gestion de Servicios

Politica de Gestion de Calidad

Politica de Gestion de Riesgos

Politica de Gestion de Sequridad de Ia}i

Informacion

Politica de Gestion de

Estratéqico

Alineamiento |-

Palitica de Gestion de Cumplimiento

Politica de Gestidn de Continuidad de Negocio |:

Plan de Continuidad de servicio de TI

Metodologia de Gestidn de Progectos

SEYRI Institucional

Marco de Politisas de Sequridad Informatica |

Proceso de Gestion de Cumplimiento

Diccionatio de Datos

Modelo de arquitectura de la informacidn

Plan de Infraestructura Tecnoldgica

Proceso de Planificacidn de las Teenologias def:

Informacion

Procedimiento de administracion de terceros |

Lineamientos para la implementacion de TI

Metodologia de Desarrollo de Sistemas

Catalogo de Servicios de Tecnologias de

Dacumentacion de los SLAs para cada setvigio |-

Procedimiento de Administracion de Datos [

Procedimiento de Administragion de la

Procedimiento de Administracion de Usuarios |

Procedimiento de Gestion de Incidentes def:

| Tecnologias de Informacion g
Estructuras para la Gestion de Incidentes de|:

| Tecnologias de Informacion R

Proceso de Sequimiento de TI
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ANEXO N° 2
Tribunal Registral Administrativo
Tecnologias de Informacién
Nivel de Madurez COBIT

e Seguimiento del marco de referencia y
automatizacién

e Se hace monitoreo y mediciéon

e Se lleva a cabo la documentacion y
comunicacion

= No hay un seguimiento de un
modelo definido

= Procesos desorganizados
N
Q * No hay administraciéon
de procesos

MoDELO DE MADUREZ
DST Educar y Entrenar a los Usuarios

La atn del @8 Eoucar y entranar s los o= dal nagocio da T de banar
‘ust efective v effclante de sofuciones v aplicaciones Wrwuumunu-nm-mym
Procecimientos esc

‘0 No Exlsterte cuando

Hey una total falta de programes de entrenamiento y ed. La argar o reconcce gue hay un probdenssa a Sser atendida
respecio al entrenamiento y o hay comunicacidn sobre &l problema.

1 inicial / Ad Hoe cuando

Hey evidencia de gue 3 organizacidn ha reconocido la necesidsd de Contar Con un programas de entrenamisnto y educscitn, pen no
hay o TIOS estar i dos. A Talta de un proceso organizeds, los empleados han buscacdo ¥y asEdo a cursos oe

Enrenamients par su cuenta. Algunas de estos Curses de entrenamiento abordan los temas de conducta £lica, conciencia sobre la
seguridad en los sistemas y practicas de seguridad. Bl enfogue global de la gerencia carece de cohesidn y s4lo hey comunicacicn
esporadica e inconsistents a los p y enfoques para hacerse cango del entrenambéento y la edwcacidn

2 Repetibhs PEro Inbultve ©uanoo
Hey conciencia sobre la necesidsd de un programa de entrenamients y educacidn, y Sobre 108 prooesos asociadog a o langoe de toda
l& organizaciin. Bl entrenamients estd comenzando & identificarse an los planes de desempeno indiv e b er Los
procesos se han desarrcllade hasts la tese en la cual se imparte entrenamiento infommal por parte de diferentes instructones.,
cubriendo Ios. mlsn'm termas de materias con diferentes punios de visia. Algunas de les clases abordian los temas de conducta &tica v
ae ¥ actividades de seguridad en s sistemas. Hay una gren depensencia del conocimesnts os los
individuos.. Sin erwerm hay Comunicaciin consistents sobee oo problemes globales v aobre la necesidad de stendenios.

3 Definldoe cusndo

El programa de entrensmienbo v ady e ir za y comunica, y los empleados y gerentes identifican y documentan las.
necesidades de entrensmisento. Lnaprnmﬂemnunlﬂ\mrn 1 Se estar izan y docw rtan. Para sopartars el
programa de entrenamiento y edL CEN QrESL 05, recursos, i Tores & ir Se imparten clases
Tormakes sobre GoNdUcta &6ca ¥ Sobre nnm:lem:u: W PrECtanEs neseg,l.lrlﬂa-clenlosm Le mayofia de los procesos de
EFENRETIEND ¥ i M SO MONIoE pend no tedas les de deteccitn por pane de la gerencia.
El anglisis sobre probdemas e entrenamiento y educacidn solo se aplica de Iorms ‘seasional.

4 Administrado y Medible cuando
Hay wn programa compleio de entrenamiento y educacicn produce resultades medibles. Las responsabilidaedes son claras y se

gque
estableces la propiedad sobre los procesaos. El entrenamiento y la educacidn son componentes de los planes de canrera de los
empleados. La gerencia apoys y asiste & sesiones de entrenamiéento y de educacidn. Todos ks empleados reciben entrenambsento

sobre conducta Stica y sobre conciencia y practicas de » en los Todos los empleadoa reciben &l nivel Bpropisdo de
entrenamisnts sobre préctices de segurided en los SiStemes pare proteger contra dafios originados por fallas que arecten la

itad, ka confide ictad y ka i idad. La gerencia monitorea &l curnplimiento por medio de revisin oonstante y
actualizacidn del programa y de los p e ent bento. Los procesos estén en via de mejora y fomentan las mejores
practices intemas.
B Optimiado cusndo

El entrenamients y 16 esducaciin dan como resultsdo la mejora del desem padio individusl. El entrenamiento y 18 educacidn son
componentes criticos de los planes de carrera de los empelados. Se asignan suficientes presupuestos, recursos, instalaciones e
instructores para los programas. de entrenamiento y educacidn. Los procesos Se afinan y estin en continua mejora, tomando ventaja
de les meejores préctices extemas y de modelos de- de oires argar Todes los problemas y desviaciones se analizan
para identificar les causas de raiz, se dentifican y levan a cabo acciones de forma expedita. Hay una actitud positiva con respecta a
la conduwcta Stica ¥ respecto & oS principics de segurided en los sigtemeas. Tl e utilize de manera amplia, integral y dptima pars
Automatizar y brindar herramientas para los programas de entrenamiento y educacion. Se utlizan expertos exiermos en
EMTEnSTIEnte y Se 1 vErks: el i 0 C0 e O e ntacian.

Tribunal Registral Administrativo
Zapote, 25 metros norte de Plaza el Castillo. Tel: (506)4060-2700 Fax: (506) 2253-4292.
Apartado Postal 84-2010, Zapote, Costa Rica.
Correo electrénico: info@tra.go.cr / www.tra.go.cr



